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SAMENVATTING

'Op een gegeven moment stond er zeven of negen man om ons heen terwijl wij daar met zijn vieren stonden. Er
werd ons verteld datiete deden wat niet mocht, dus ze wilden onze ID's zien. [...] En iedereen die zijn ID niet
wilde laten zien gingen ze fouilleren. Dat was niet prettig. Daar heb ik me nog dagenlang machteloos over
gevoeld. Toen het voorbij was heeft die ene gezégdeddaabegewoon het recht hadden om het te doen.

Maar toen was alles al gebeurd. Met zo veel mensen om je heen. En ze beroepen zich op hun machtspositie. 1k
heb heel snel mijn ID gegeven want ik was heel bang om gefouilleerd te worden.\jod| aten het ge

wordt geprobeerd om mij te laten afzien van demonstreren.'

- Robert, deelnemer aan een demonstratie tegen racisme in november 2020

Door de eeuwen heen is protest een middel geweest om mensenrechten te bevordei@emonsteren is een
vreedzame endynamische manier waarop mensen gebruik kunnen maken van hunenserrechten op
vrijheid van meningsuitingen vergadering en verenigingDeze rechten geven mensen de mogelijkheid om
hun meningen en ideeén te uiten, onrecht en misbruik aan de kaak te stellem machthebbers ter
verantwoording te roepen. Staten hebben de plicht om alle demonstraties te respecteren, beschermen en
faciliteren. Toch zien regeringemlemonstrerenvaak niet als een mensenrecht, maar als eerisico voor de
openbare orde.

In de afgelopen jaren heeft Amnesty International geconstateerd dat staten steeds vaker het
demonstratierecht belemmerenonder meer door surveillance van protestn Nederland gripen autoriteiten
naar surveillancemiddelen om informatie ovatemonstratiesen demonstranten te verzamelen. Dat laat zien
dat de autoriteiten protest in de eerste plaats als een risico zien en niet als de uitoefening van een
mensenrecht dat zij verplicht Zjn te faciliteren. De politie verzamelt gegevens van sociale media, zet
cameratoezichtin tijdens demonstratiesen komt bij activisten aan de deur om vragen te stellen over hun
deelname aandemonstraties De politie experimenteert daarnaast met de inzeam andere
surveillancetechnologieén, zoals drones.

Dit rapport concentreert zich op het gebruik vaidentiteitscontroles(ID-controles)door de politie als
surveillancemiddel. Tijdens demonstraties controleert de politiegelmatigorganisatoren en deelnemers om
informatie te verzamelen over protesten en demonstranten. De politie hanteert een werkwijze van controle en
gegevensverwerking die zich richt op vrezame demonstranten. Die werkwijze is in strijd met het recht op
privacy en heeft eerchilling effect (ontmoedigend effectop het demonstratigecht. Het is belangrijk op te
merken da surveillance van protesbovendien eendiscriminerend effect kan hebben Getuigenverklaringen

van demonstranten laten zien dat antiracismedemonstranten, transgender en gender raamforme mensen

en mensen die geen verblijfsstatus hebben of in afwachting zijn van goedkeuring van hun verblijfsaanvraag
in de praktijk disproportoneel getroffenwordenin de uitoefening vanhun demonstratierecht.

ID-controles en geautomatiseerde gegevensverwerking politiedatabanken

Tijdens een controle scant de politieagent het identiteitsbew{}®-bewijs) om persoorsgegevens van de
demonstrant te verkrijgen. Door helD-bewijs te scannen, verkrijgt de politieagent iemands naam,
persoonsgegevens, geboorieen woonplaats en politiegegevens ueertienverschillendedatabanken
Identiteitscontroles worden automatisch geregistreerd ipolitiedatabankenen de politieagent die de controle
heeft uitgevoerd kan daarbij oolalle informatie toevoegen die relevant wordt geacht. De poldetabanken
zijn ondoorzichtig en kunnen leiden tot onbekende en onkéare gevolgen voor degenen die erin zijn

ONGECONTROLEERDE MACHT
IDCONTRGUEGEGEVENSVERZAMELING VAN VREEDZAME DEMONSTRANTEN IN NEDERLAND

Amnesty International 4



opgenomen. Eén demonstrant, Sander, meldde dat de politie na eé-controle bij hem thuis langskwam
om meer vragen te stellen:

&HmM i "mt "qh 1/ 11 gdaadm hj dm vy n-hebnigbwe kdbmet.dgqdm ddm °
Daarbij zijn onzeKa&arten gevorderd. Nu, fast forward naar maart 2022: toen heb ik vier keer in een week twee
politieagenten (de wijkagent met iemand die zich niet voorstelde) aan d& dews gjéhkdren niet thuis,

ik reisnamelijk veel i.v.m. mijn werk. Maar ik heb wel overal verslag van gedaan, op basis van wat mijn

huisgenoot aan mij vertelde over de bezoekjes. Weken later heb ik telefonisch contact gezocht met de wijkagent
omdat ik toch wilde weten wat de aanleidBgwvwhsn ghdkc ghi ddm yddqg u” " f udgcg
de aanleiding mijn staandehouding in januari was.'

De gegevensverwerking gebeurt meestal zonder dat degene die wordt gecontroleerd dat wkegharmee
heeft ingestemd Medewerkers van Amnestynternationalhebben twintig demonstranten geholpen met het
opvragen van hun persoonsgegevens bij de politie om inzicht te krijgen. Marisella, een antiracismeactivist,
was geschrokken van de manier waarop de politie in haar dossier over haar sprak:

'lk bereen procedure gestart om mijn gegevens in te zien, want er is een deel dat ik nog niet heb mogen inzien.
Wat ik wél in mocht zien, daarin viel me vooral de toon op waarop over me gesproken is. De boa had o.a. gezegd:
'zij discrimineren ons blanken ook'.'

Ongecontroleerde discretionaire bevoegdheid van de Nederlandse politie

Nationale wetgeving biedt politieagenten een ruime beslissingsbevoegdh@idcretionaire bevoegdheidpm
een ID-bewijs te vorderen. Personen van veertien jaar en ouder zijn verplicht om dit te tonen op eerste
vordering van een politieagent, voor zover dat 'redelijkerwijs noodzakelijk is voor de uitvoering van de
politietaak'. Voor de gegevensverwerking wo en na een controle beroept de politie zich op artikel 3 van de
Politiewet. Deze bepaling is niet specifieffericht op gegevensverwerkingemmaar verwijst uitsluitend naar de
algemene taken van de politie van 'handhaving van de rechtsorde en het verlenem hulp aan hen die
deze behoeven'. Artikel 3 van de Politiewet kashaaromniet als een legitieme wettelijke basis worden gezien
voor de verwerking van persoonsgegevens na-tontroles. Eendergelijke brede controlebevoegdheitirengt
het risico van will&eurig en discriminerend gebruik van bevoegdheden met zich mesn is daarom
onrechtmatig Bovendien ontbreekt het aan onafhankelijk toezicht op de uitvoering van-tbntroles,
waardoor er onvoldoende waarborgen zijn die beschermen tegen discriatig.

Zowd de ID-controle als de daaropvolgende verwerking van de persoonsgegevens van demonstranten in
politiedatabankenis in strijd met het recht op privacylD-controles in de context van demonstraties kunnen
alleen noodzakelijk worden geacht als er eaedelijke verdenking is van een voldoende ernstig strafbaar feit
op basis van geindividualiseerde en objectief verifieerbare aanwijzingen. Er kunnen gevallen zijn waarin de
verwerking van persoonsgegevens nodig is voor het onderzoeken van seafbaar fét, maar er moet per

geval een beoordeling worden uitgevoerd, rekening houdend met de mensenrechtencriteria rechtmatigheid,
noodzakelijkheid enproportionaliteit

Chilling effectop het demonstratierecht

Naast de privacyschendingen hebben déD-controles ook effectop het demonstratierechtDe meeste
mensen zullen meewerken aan een onrechtmatige controle, maar wie dat weigkan worden
aangehouden Met het weigerenom mee te werken aan een onrechtmatigéD-controle eindigt dan iemands
uitoefening van hetdemonstratierecht.

‘Toen ik aan kwam lopen [bij de bijeenkomst] werd mij om mijn ID gevraagd. Dit heb ik geweigerd omdat er geen
reden werd opgegeven. Volgens de advocaat die we hebben geraadpleegd opldak mietijnHDef

te laten zien. Toch werd ik gearresteerd en met handboeien afgevoerd. De politieagenten legden me niet uit
waarom ik me moest identificeren. Ik heb het idee dat dit mijn demonstratierecht heeft ontnomen."

- Birgit, klimaatactivist

Dezeaanhoudingen zijn disproportioneelen in strijd methet demonstratierecht Demonstranten worden op
deze manier gecriminaliseerdAlleen alhet risico vanaanhoudingof surveillancekan een chilling effect
hebben op hetdemonstratierecht want het kan mensenontmoedigenom gebruik te makenvan dat recht.

De in dit rapport gedocumenteerde werkwijzen van de politie gaan lijnrecht in tegen datgene watlbij
totstandkomingvan de Wet op de identificatieplicht als wenselijk en toelaatbaar wegezien. Toen het
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voorstel voor de Wet op de identificatieplicht werd ingediend, verzekerde de Nederlandse regering critici
ervan dat eenchilling effectzou worden voorkomeromdat ID-controles alleen toegestaan zouden zijn 'voor
zover dat redelijkerwijsnoodzakelijk is voor de uitvoering van de politietaak'. Volgens de regering 'wordt
reeds aanstonds duidelijk dat het belemmeren van deelname aan reguliere maatschappelijke activiteiten
daarvan geen deel kan uitmaken'. Afgezien vagen situatie waarin iemandverdacht wordt vaneen strafbaar
feit, vonden zij het'niet goed voorstelbaar' welk doel gediend zou zijn met het vastleggen van
persoonsgegevens voor het uitvoeren van politietakérolgens de regering zou een chilling effect niet
optredenomdat toegezegd was dat [2ontroles niet zouden worden geregistreerd.

Dit rapportlaat ziendat de politie zich in de praktijk niets aantrekt van deze toezeggingean de wetgever.

Al jaren misbruikt de politie haar discretionaire bevoegdheid ol-contraes uit te voeren om

demonstranten te identificeren en hun persoonsgegevens te verwerkétet de dreiging vanaanhouding

heeft de politie in wezen een privacybelasting op hdemonstratierecht ingesteldMensendie in Nederland
demonsteren moeterbereid zijn hun persoonlijke en potentieel gevoelige gegevens ter beschikking te stellen
aan de autoriteiten, zodat duizenden politiemedewerkedeze naar believen kunnen inzien, voopraktijken

die niet transparantzijn voor demonstrangn.

Obstakels voor rechtsmiddelen en verhaal

Daadwerkelijkerechtsmiddelen na een onrechtmatigéD-controle zijnschaars en worden vaak belemmerd
door allerle obstakels.De meeste demonstranten werken mee aan onrechtmatige controles om te kunnen
blijven demonstreren. Een demonstrant die weigert mee te werken wordt meestdngehouden, verwijderd
van de demonstratielocatie ewervolgens een paar uur later zonder aanklacht vrijgelatadet aanvechten
van eenonrechtmatige controle met een civiele rechtszaag een langdurig en kostbar proceswaar niet
veel mensen de tijd en middelen (financieel en anderszins) voor hebben.

Demonstranten kunnen een klacht indienen bij de politie, maar de klachtenprocedure schiet ernstig tekort.
Deze is niet onafhankelijk en eis geen effectieve toegang tot rechterlijke toetsing van besluitée politie
handelt klachten intern af. Slechts een heel klein deel van de klachten komt voor de onafhankelijke
klachtencommissie, die daarop een advies uitbremgDaarna kunnen klagersn beroep bij de Nationale
ombudsman, die nietbindende oordelen uitbrengtinformatie over het aantal klachten en desitkomst ervan
worden niet publiek gemaaktHet enige formele besluit naar aanleiding van een klactian een demonstrant
over een onrechtmége ID-controle waarvan Amnestynternationalop de hoogte is, heeft betrekking oglie
van een eigenmedewerker. In mei 2021, 2,5 jaar na het indienen van de klacht, ontving demeedewerker
een besluit dat bevestigde dat de controle van zijn identiteitsbewijs door de politie tijdens een vreedzaam
protest onrechtmatig was geweest. Desalniettemin gebeurt dit overal in Nederland nog steeds.

Aanbevelingen
Aan de Nederlandse wetgever:

01. Pas de weten de bijbehorende instructies voor IEzontroles aan om zo duidelijk te maken dat deze
niet mogen worden uitgevoerd tijdens vreedzame demonstraties, tenzij er een verdenking is van
een voldoende ernstig strafbaar feit op basis van geindividualiseerde dxeatief verifieerbare
aanwijzingen. Maak ondubbelzinnig duidelijk dat politieagenten niet naar een identiteitsbewijs
mogen 'vragen' wannneer ze geen wettige bevoegdheid hebben om dit te vorderen.

02. Verplicht de politie om IBcontroles te registeren, de toegssing systematisch te monitoren en
daarover publiek verantwoording af te leggen. In de registraties moeten onder meer de
omstandigheden en redelijke verdenking worden vagllegd. De registraties moeten geschikt zijn
voor onderzoek naar mogelijke discrimarende effecten.

03. Versterk het recht op gegevensbescherming in de geplande herziening van de Wet politiegegevens.

04. Introduceer daadwerkelijke rechtsmiddelen voor onrechtmatige&ntroles en daaropvolgende
onrechtmatige aanhoudingen en detentiavaaronder ook vreemdelingendetentie.

Aan de Nederlandse politie en het Ministerie van Justitie en Veiligheid:

05. Ga uit van de vreedzaamheid van een demonstratie, tenzij er overtuigend bewijs is van het

tegendeel. Beschouw vreedzame demonstraties en demonstms d m mhds ~ kr qghr hbn-r
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06.

07.

08.

09.

en beheerst moeten worden, maar als uitoefening van een mensenrecht dat de politie verplicht is
te faciliteren.

Stop met het misbruiken van IBcontroles voor het verzamelen van informatie over vreedzame
demonstratiesen demonstranten. Organisatoren en deelnemers mogen niet worden onderworpen
aan ID-controles, tenzij er een redelijk vermoeden is van een voldoende ernstig strafbaar feit op
basis van geindividualiseerde en objectief verifieerbare aanwijzingen.

Registreeralle ID-controles, monitor de uitvoering systematisch en leg daarover publiekelijk
verantwoording af. Van elke controle moeten onder meer de omstandigheden en redelijke
verdenking die aanleiding waren voor de controle worden vgstegd De registraties moten
geschikt zijn voor onderzoek naar mogelijke discriminerende toepassing.

Laat een onafhankelijke beoordeling van de politiesystemen uitvoeren om zo mensen te
identificeren die wegens deelname aan vreedzame demonstraties in dguditiesystemen zijn
geregistreerd. Voer deze beoordeling uit in samenwerking met de Autoriteit Persoonsgegevens, de
Nationale ombudsman, mensenrechtendeskundigen en met betekenisvolle deelname van de
getroffen gemeenschappen en personen.

Informeer de mengn die in politiesystemen zijn geregistreerd vanwege organisatie van of
deelname aan een vreedzame demonstratie. Neem passende maatregelen om hen een
daadwerkelijk rechtsmiddel te bieden, waaronder compensatie en het verwijderen van gegevens
met betrekkingtot vreedzame protesten uit de politiesystemen. Als de persoonsgegevens zijn
gedeeld met derde partijen, moet ook worden verzocht tot verwijdering uit andere databanken.
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METHODOLOGIE

Dit rapportmaakt deel uitvan Amnesty International r vdgdkc ¥ m@Qbé& g skea” Ogwesdrs- + v~
actievoerenvoor het recht om te demonstreren. Amnesty International is solidair met hdie geraakt worden
door schendingen van het demonstratierecht en steunt sociale bewegingen die strijden voor mensenrechten.
De ervarngen van activisten waren het uitgangspunt vagiit onderzoeknaar onrechtmatigelD-controlesin
Nederland Demonstranten melden regelmatigD-controles door de politie bij Amnesty International en
medewerkers van de organisatie nemen vaak deel aan protesten, waar ze zelf meemaken oflzieanderen
dat de politie om identiteitsbewijzen vraagt. Amnesty Internatioma@emt sinds 2016 ook waar bij
demonstaties in Nederland en heeft gezien dat dD-controles werden uitgevoerd bij vreedzame
demonstranten (bijvoorbeeld bij twee verschillenddimaatprotestenin Den Haag in mei 2020 en maart
2021). Amnesty International houdt zich al bijna tien jaar bezig méet demonstratieecht en heeft in die
periode talloze besprekingen en uitwisselingen gehad met overheidsfunctionarissen, lokale autoriteiten,
academici en experts over onderwerpen met betrekking tot het demonstratierecht. De organisatie heeft een
uitgebreid netwerk van ativisten uit een groot aantal sociale bewegingen en actiegroepen opgebouwd en
met veel van hen heeft Amnestynternationalin de loop van de jaren regelmatig contact gehad met
betrekking tot verschillendedemonstraties Tot deze netwerken behoren activistedie demonstrerenvoor
klimaatrechtvaardigheid voor viuchtelingenrechten, tegen racisme en voor steun aan Palestina. Als
onderdeel van het voorlopige onderzoek voor dit rapport heeft AmneBijernationalook gesproken met een
activist van een boerengrgeering en activisten die hebbengedemonstreerdtegen de coronamaatregelen.
Helaas heeft dat niet geleid tot verdere deelname aan het onderzoek. De in dit rapport gedocumenteerde
gevallen hebbenallen betrekking op demonstraties die hebbeplaatsgevonden tgsen september 2020 en
november 2022 en kwamen onder de aandacht van de organisatie doordat ze rechtstreeks zijn
waargenomen dooonze onderzoekers die demonstraties in Nederland monitben en via verklaringen van

de betreffendedemonstrantenzelf.

Dit rapport is toegespitst ogdD-controles als een van de manieren waarop demonstrantemorden

gesurveilleerd Amnesty International heeft onderzoek gedaan naar verschillendermen van surveillancebij
demonstraties In het kader van dit onderzoek heeft de organisatie vijfttemonstrantengeinterviewdtussen

mei 2021 en februari 2022,0m inzicht te krijgen in de aard, omvang en impact van verschillenadeethoden

van surveillancedie de autoriteiten tijdens demonstragis gebruiken. Dedemonstrantendie aan dit

onderzoek hebben deelgenomen, zijn geselecteerd op basis van bestaande contacten met de organisatie en
netwerken endoorverwijzingenvan anderen. De interviews zijn telefonisch uitgevoerd in het Nederland®-
controles door de politie waren de meest genoemde vorm vaurveillance Van de vijftig deelnemers gaven

er 38 aan dat zijzelf of een mededemonstrant door de politie om een identiteitsbewijs waren gevraagd tijdens
deelname aan een vreedzaam protes?4 van deze 38 personen kregen zelf te maken met eelD-controle
tijdens een protest. Voor dit rapport hebben we met deze 24 respondenten contact opgenomen om
aanvullende vragen te stellen. Twintig van hen gaven aan de oproep gehoor en gaven toestemming om hun
verhaal in dit rapport op te nemen. Naast de mensen die weebben geinterviewd voor het onderzoek naar
surveillance van proteshebben nog zes mensen in 20242022 contact opgenomen met Amnesty

International omID-controlestijdens demonstraties te meldenDe organisatieheeft hen viae-mail

geadviseerd over hun rehten en de mogelijkheid om klachten over onrechtmatige controles in te dienen bij
de politie. Daarnaast heeft Amnesty International twintig activisten geholpen contact op te nemen met de
politie om informatie over de verwerking van hun persoonsgegevenstep/ragen. De ervaringen van
medewerkers van Amnestynternationaldie tijdensdemonstratieste maken kregen met eenlD-controle zijn

ook in dit onderzoek opgenomen.

De meeste respondenten maken al lange tijd deel uit van het netwerk van de organisatie.iidormatie die
zij hebben verstrekt werchevestigddoor nieuwsreportages en andere beschikbare bronnen, zoals
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geverifieerdevideo- en geluidsopnamen die werden gedeeld doaemonstranten Naast de individuele
interviews werden de respondenten uitgenodigebor bijeenkomstenin april 2022, september 2022 en

januari 2023 om schendingen van het demonstratierecht in Nederland en de bevindingen van dit onderzoek
te bespreken.

Alle geinterviewden hebben geinformeerde toestemming gegeven voor opname van ¢asusin dit rapport.
De organisatie heeft geenergoedingenverstrekt in ruil voor interviews. Een aantal van de geinterviewden
hebben om anonimiteit verzocht, terwijl anderen hun identiteit publiekelijk bekend wilden maken. Voor
degenen die anoniem wilden blijven zijn pseudoniemen gebruikt en is alle informatie loasis waarvan ze
geidentificeerd zouden kunnen worden weggelaten uit dit rapport.

Amnesty International heeft daarnaast via de Wet openbaarheid van bestuur documenten @aveillance
van demonstratiesopgevraagd bij gemeentes en politie in Nederland.eDorganisatie heeft interviews
uitgevoerd met ambtenaren van het Ministerie van Justitin Veiligheid(op 16 september 2021),
politiefunctionarissen (op 19 oktobeR021 en 6 december 2021) en medewerkers van d®ienst Regionale
Inlichtingenorganisatie (DRO) van de Nationale Politie (op 31 januari 2022).

Het Ministerie van Justitie erVeiligheid ende Nederlandsepolitie zijn op 21 december 2022 op de hoogte
gesteld van de voorlopige resultaten van het onderzoek en in de gelegenheid gesteld te reageren en
opmerkingen en toelichtingen te geven. Het Ministerie van Justitie &eiligheiden de Nederlandsepolitie
hebben op 19 januari2023 en 1 februari 2023 gezamenlijke reacties gestuurd. De politie heeft nadere
toelichting gegeven in een telefoongesprek opfébruari 2023 en in emails op 24 februari2023 en 10

maart 2023. Dez reacties zijn meegenomen in de definitieve tekst. Gpmei 2023 zijn de samenvatting van

de bevindingen en de aanbevelingen aan de Nederlandse autoriteiten gedeeld met het Ministerie van Justitie
en Veiligheid het Ministerie van Binnenlandse Zakeren de politie. Daarophebben de autoriteiten niet
inhoudelijk gereageerd

De analyse in dit rapport is gebaseerd op de verplichtingen die Nederland heeft op grond van de
internationalemensenrechtenverdrageren -standaarden, waaronder de jurisprudentievan het Europees Hof
voorde Rechten van de Mensoverhet demonstraterecht (wat valt onder het recht oprrijheid van
vergaderingen vereniging, het recht op privacy het recht op gegevensbeschermingn het recht op een
daadwerkelijkrechtsmiddel Amnesty International heeft ook de Nederlandse wetgeving en jurisprudentie
geanalyseerd om de reikwijdte en de interpretatie van deettelijke grondslagerte onderzoekenop basis
waarvan de politielD-controles en de daaropvolgende verwerking van persosgegevens van demonstranten
uitvoert. Hetmensenrechtelijk toetsingkader dat in dit rapport is toegepast, is opgenomen in de tekstvakken
in de verschillende hoofdstukken.

Amnesty Internationabedanktiedereen die heefthijgedragen aan dit onderzoek voohun tijd en voor het
delen van hun verhalen.
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1.DIGITALE
SURVEILLANCE EN
REPREE&S

POLITOP TREDEN
DEMONSTRATIES

'Het digitale tijdperk heeft nieuwe ruioyergioor het uitoefenen van de rechten op vrijheid van vreedzame
vegadering en vereniging. Er zijn wereldwijd talloze voorbeetdanhtiiadigitale technologie heeft in

de handen van mensen die hun krachten willen bundelen voor het bevorderen van democratie, vrede en
ontwikkeling. Maar de digitale revolutiedieafterlei nieuwe risico's en bedreigingen van deze grondrechten
met zich meegebracht [...] Staten hebben technologie gebruikt om dissidenten, politieke tegenstanders,
mensenrechtenverdedigers, activisten en demonstranten de mond te snoeterhondiengaitete

intimideren.'

Rapport van de Special&/N-Rapporteur voor de vrijheid van vreedzame vergadering en vereniging, 17 mei 2019, A/HRC/4 1, 2-3.

Door de eeuwen heerzijn demonstratiesaltijd een middel geweest om mensenrechten te bevorderen. Het
demonstratierecht (wat valt onder hetecht op vrijheid van vergadering en verenigingtelt mensen in staat
afwijkende meningen en ideeén te uiten, onrecht en misbruik aan de kaak te stellen machthebbers ter
verantwoording te roepenProteseren kan een vreedzame en dynamische maniezijn om gebruik te maken
van de mensenrechten op vrijheid van meningsuiting en vrijheid vaereniging envergadering. Een aantal
bepalingen die zijn vastgelegéh diverse internationale en regionale mensenrechtenverdragen beschermen
het recht om te demonsteren Staten hebben de plicht alle demonstraties te respecteren, beschermen en
faciliteren! In de praktijk betekent dit dat destaatzich niet onnodig moetmmengen in de uitoefening van dit
recht, demonstranten moeten beschermen tegen geweld, diensten moeten leveren (zoals verkeersregelaars
als dat nodig is) en moeten communiceren met de organisatoren en deelnemers van efmonstratieom
ervoor te zorgen datleze vreedzaam verloopt.

1 VN-Verdrag voor Burgerrechtern Politieke Rechten, Art. 21; Europees Verdrag voor de Rechten van de Mens (EVRM), Art. Eliropees
Hof voor de Rechten van de Mens (EHRMJ;uide on Atrticle 11 of the European Convention on Human Rights. Freedom of assembly and
association 31 augustus 2022, par. 33 echr.coe.int/documents/quide_art 11 _eng.pdf

Met verwijzing naar: EHRM 15 oktober 2015, nr. 37553/05)(t ¢ qd u hT ht r )bparr 158; BHRM ROHfésruati 2083pmr. 20652/92
(Djavit An t. Turkijg, par. 57. Zie ook: EHRM 5 december 2006, nr. 74552/01Qya Ataman t. Turkijg par. 39; Bureau voor

Democratische Instellingen en Mensenrechten (ODIHR) van de Organisatie voor Veilighei®@amenwerkingin Europa (OVSE) en de
Europese Commissie voor Democratie door Recht (Venetié CommissB)idelines on freedom opeaceful assembly derde editie, 15 juli
2020, par. 22, venice.coe.int/webforms/documents/default.aspx?pdffile=CIAD(2019)017reve
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Toch zien statendemonstratiesvaak niet als de uitoefening van een mensenrecht, maar als egsico voor

de openbare orde. In de afgelopen jaren heeft Amnesty International geconstateerd dat staten steeds vaker
het demonstratierechtbelemmeren? Ook in Nederland heeft Amnesty een groot aantdisproportioneg
beperkingen van protesten gedocumenteerd in heapport Demonstratierecht onder drul(2022), waaronder
onnodigingewikkelce aanmeldprocedures, onrechtmatig@anhoudingenen wetgeving die deelname aan

een protest dat niet bij de autoriteiten is aangemeld strafbaar stél&taten zouden zich moeten ricln op

het aanpakken van de zorgen die door middel van protesten kenbaar worden gemaakt en de dialoog tussen
autoriteiten en demonstranten en de maatschappij als geheel moeten bevorderen om oplossingen te vinden
voor maatschappelijke zorgerMaar in plaatsdaarvan reageren staten vaak op protesten met bedreigingen,
lastercampagnes en stigmatisering en repress$ipolitiecoptredentegen vreedzame demonstranten. Staten
maken ook gebruik van digitale hulpmiddelen om demonstranten in de gaten te houden, hun priyae
schenden en henop te sporenna deelname aan een protest.Verbeterde en geavanceerde
surveillancemiddelen hebben de overheid in staat gesteld steeds meer persoonsgegevens te verzamelen en
de technologie maakt ook steeds complexere gegevensverwerking mogelijk.

AmnestyInternationat r nmcdqyndj datlde dlederlandse potitie ahgled meer gebruikmaakt
van ID-controlesom demonstrantente surveilleren Het lijkt misschienonschuldigals een politieagent om
een identiteitsbewijs vraagt, maar zoals we in de volgende hoofdstukken zullen uitleggen, worden deze
controles gebruikt als surveillancemiddel: elke afzonderlijkB-controle die de politie uitvoert, wordt
vastgelegd indatabankenvan de politie.ID-controles kunnen ook intimiderend zijn en demonstranten het
gevoel geven dat ze iets doen wat niet mag. Dat blijkt bijvoorbeeld uit de ervaringen van Esther, die op
Koningsdag 2022demonstreerdetegen de monarchie:

‘Vanwege mijn bordrale hoge kosten van onze monarchie werd ik meerdere keren staande gehouden door de
politie en moest me dan identificeren. Toen ik me vlakbij een koninklijk podium bleek te bevinden werd ik
weggevoerd en kon een stuk verderop gaan staan. Uiteisdelifk jnoea h i gds Ughisgne | -m
later beseffend dat niemand me daartoe had kunnen dwingen). [...] Even had ik helemaal niet het gevoel in een
vrij land te leven. [...] Ik heb die koningsdag 4 x mijn ID moeten laten zien. [...]uvitet ikedatlenpeiet

verteld werd wat de reden was en wat er met de gegevens werd gedaan. Volgens mij heb ik daar wel naar
gevraagd, maar geen duidelijk antwoord gekregen. Ik kreeg het idee dat men mij wellicht als gevaarlijk
beschouwde en vroeg me ajrojegevens worden bewaard en of mijn aanwezigheid op die dag in de

toekomst in mijn nadeel zou kunnen werken, bijvoorbeeld als ik bij de overheid zou willen werken.'

Identiteitscontroleis slechtseen van de manieren waarop demonstranteim de gaten waden gehouden De
politie verzamelt en verwerkt ook gegevens van sociale médéa surveilleert metcamera tijdens
demonstraties, waaronder melbbewakingscamera's, politietelefoongelelenscamera's en camera's op
politieauto's” Recentelijk infiltreerde de politie nog onder een valse naam in een online groepschat van
activisten om informatie over toekomstige protesten te verzamefe@®ok heeft de politie aangebeld bij
demonstranten thuis met vragen over hun deelname aan protestehTien van de vijftig geinterviewden gaven
aan thuiste zijn opgezocht doorde politie.

2 Amnesty International Protect the Protest! Why we must save our right to prote2022, blz. 35,

amnesty.org/en/documents/ACT30/5856/2022/en/

3 Amnesty InternationaNederland, Demonstratierecht onder drukRegels en praktijk in Nederland moeten ker, november 2022,
amnesty.nl/content/uploads/2022/11/AMN_22_33_demonstratiereclonder-druk.pdf?x71340

4 Zie bijvoorbeeld: Amnesty InternationaBan the scan, New York City2022, online publicatie,banthescan.amnesty.org/nyc/

5 E-mailberichten van Esther, 9 juni 2022 en 2Imaart 2023.

SNRG+ -Gnd c¢cd onkhshd t mcdqgbnud mei2021, rsc.nimeuwsd2DHi/0527/mKttererdn-eantortlilges e ddr s~ + 16
buurtfeesta4045202; W. Landman en S. GroothuisPolitiewerk op het webEen verkennend onderzoek naar online gegevensvergaring

door de politie 2022, politieenwetenschap.nl/publicatie/politiewetenschap/2022/politiewedp-het-web-380

7 Amnesty heeft bij een aanzienlijk deel van de demonstraties waaraan wij hebben deelgenomen gezien dat er camera's werdenigebr

om deelnemers te fotograferen. Amnesty heeft in de periode 202822 ongeveer 25 demonstraties gemonitord.

8 Investico, 'Ondezoek: demonstratierecht in de knel, van koffie naar klappen’, 22 maart 2028latform-investico.nl/artikel/onderzoek
demonstratiereclt-in-de-knel/

°QSU Mnngqc+ -@ qcaduhmfrcdl nmrsg msdm jghifdm onkhshdadyndj u mvdfd adynd
rtvnoord.nl/nieuws/188610/aardbevingsdemonstrantekrijgen-politiebezoekvanwegebezoekminister-wiebes

Kddtv qcdgq Bntgq ms+ -0Onkhshd adynb g8slc.nfibinhenlanti/Politisbeapachtarganidatorermr s g shd-+ 0/ i ~ mt
demonstratie22809300.htmlYhd unng ddm gdbdmsdgqg Utrachtgidde etk gesprelOnietkiBraatasctivist Raremargnd
-Yhdm yd | hi “kr onsdmsduigrk/agersed nmegnkartrecht-wikde-ekn-gesgr: et-klipdatadtivisirdzeimarijn

zien-ze-mij-als-potentieleterrorist/
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https://www.nrc.nl/nieuws/2021/05/27/infiltreren-in-een-online-buurtfeest-a4045202
https://www.nrc.nl/nieuws/2021/05/27/infiltreren-in-een-online-buurtfeest-a4045202
https://www.politieenwetenschap.nl/publicatie/politiewetenschap/2022/politiewerk-op-het-web-380
https://www.platform-investico.nl/artikel/onderzoek-demonstratierecht-in-de-knel/#annotation-39162-112
https://www.platform-investico.nl/artikel/onderzoek-demonstratierecht-in-de-knel/#annotation-39162-112
https://www.rtvnoord.nl/nieuws/188610/aardbevingsdemonstranten-krijgen-politiebezoek-vanwege-bezoek-minister-wiebes
https://lc.nl/binnenland/Politie-bezocht-organisatoren-demonstratie-22809300.html
https://lc.nl/binnenland/Politie-bezocht-organisatoren-demonstratie-22809300.html
https://www.duic.nl/algemeen/gemeente-utrecht-wilde-een-gesprek-met-klimaatactivist-rozemarijn-zien-ze-mij-als-potentiele-terrorist/
https://www.duic.nl/algemeen/gemeente-utrecht-wilde-een-gesprek-met-klimaatactivist-rozemarijn-zien-ze-mij-als-potentiele-terrorist/

De politie experimenteert ook met de inzet van andere surveillancetechnologieén, zoals drdfies,
gezichtsherkenning® en online monitoring vansociale medi&?, en dat gebeurt op een ongecontroleerde en
niet-transparante manier. Al dezesurveillancanethoden hebben effect op het recht op privacy en het
demonstratierecht maar de wettelijkebasisvoor het gebruik van zulke methoden is onduidelijk. De
Nederlandse wet bevat geen specifieke bepalingen va@-controles of anderevormen van surveillance
tijdens demonstratie$® en de politie heeftgeen beleid ter waarborging van mensenrechten bij sunidance
van demonstraties4

Surveillance varprotest past binnen een zorgwekkende trend in Nederland waarbij het beleid en de
werkwijze van de politie steeds meer gericht zijn op het verzamelen van informatie. De politie investeert al
enige tijd in 'infomatiegestuurde ~ ° ntdDe jrend van informatiegestuurde politie is onlosmakelijk
verbonden met de bredere context vaeen controlecultuur en een opg h r Igdbaseerde mindset binnen de
politie ¢ De politie beweert dat meer informatie zal leiden tot effectiever politieoptreden, waarmee risico's
kunnen worden beheerst en kan worden ingegrepen voordat iets gebeurt (preventipfreden).t” Een
controlecultuur en een opg h r lydbaseerde mindset makn inbreuk op de rechten en vrijheden van
mensen: de politie is niet bezig met het recht op privacy of hdemonstratieecht, maar met het verzamelen
van alle gegevens, ook persoonsgegevens, waarvan gedacht wordt dat ze in de toekomst relevant kunnen
zijn. In het rapportWe Sense Troublg2020)*8 uitte Amnesty International haar bezorgdheid over de trend
van 'informatiegestuurde politie'Het rapportconcludeerdedat bij (geautomatiseerde)gegevensverzameling
en -verwerkingter identificatie van mogelijke wtsovertredersde mensenrechtenals volgtin gevaar worden
gebracht

- Criteria voor de opname van mensen in de polidatabankenzijn vaak breed gedefinieerd en weinig
transparant, wat in strijd is met het rechtszekerheidsbeginsel;

- Persoonsgegevens worden verzameld of hergebruikt zonder dat mensen daarvan op de hoogteiaijn,
databankendie in strijd zijn met het recht op privacy en de gegevensbeschermingswetten;

- Mensenwiens persoonsgegevens worden opgenomémpolitiedatabankenhebben vaak geen toegang
tot daadwerkelijke rechtsmiddelen en verhaalsmogelijkheden voor mensenrechtenschendingen als
gevolg van gebrek aan transparanti€.

NI gtm -hmenql s h devzameh delpditie infordhatie aver dethendtigtibsren de mesn
die daaraan deelnemert® De politie verzamelt informatie ovegroepen en personen, hun bedoelingen en
werkwijzen, de te verwachte acties en reacties, scenario's waarmee rekeningrdt gehouden en mogelijke
implicatiesen risicos voorhet in goede baren leidenvan demonstraties?* In reactie opinformatieverzoeken
oversurveillance van protesbp grond van de Wet openbaarheid van bestuwveigerdede politieom
documentenopenbaar te makenoverhaar methoden van gegevensverzameling, tactieken, werkwijzen en
operationele besluiterf? De politie stelde:

Y@C+ -Onkhshd fdaqgthjs r sddcadnlbinngnthod/pditegebrdiktsieeds\Blberdmmes~dftéacddg 1/ 1/ +

“Onkhshd+ Fdyhbgsrgdqgj dmmhmf ebrumafi20R3hi j md unng ef > "mcd sndsr-+ 13 e

De politie verklaart geen gebruik te maken van realtime gezichtsherkenning voor de camerabeelden die in openbare ruimtenemord

vastgelegd. Zie voor meer hierover: Reactie van de Nederlandse politie en het Ministerie van Justiti¢eilighed, 19 januari 2023.

ZNRG+ -Gnd cd onkhshd tmcdgbnudgq f ) mscnimeuwsd/2Dd/0527/mKtlererdn-eantortlites eddr s~ + 16 | dh 1
buurtfeesta4045202; W. Landman en S. GroothuisPolitiewerk op het webInspectie Justitie en VeiligheidRapport demonstraties in

coronatijd, 5 november 2020,

inspectie-jenv.nl/Publicaties/rapporten/2020/11/05/rapprt-demonstratiesin-coronatijd

3 De politie verwijst naar de algemene politietaak die is vastgelegd in artikel 3 van de Politiewet. In paragraaf 3.3 wogdiegd dat deze

wettelijke basis niet voldoet aamensenrechtennormen.

14 Reactie van de Nederlandse politie en het Ministerie van Justie Veiligheid 19 januari 2023. De politie werkt op dit moment aan een

‘ethisch kader' voor de inzet van drones. Daarnaast heeft de politie onlangs een kader voor gezichtgrerikagstechnologie gepubliceerd.

Zie: PolteFdy hbgsrgdqgj dmmhmf | nfdkhi]j md unng ef > " mcd sndsr-+ 13 edaqt qgh 1/ 1
5 W. Landman en L. Kleijeiool, Boeven vangen. Een onderzoek naar proactief politieoptrede2016, , blz.32; M. den Hengst, T. ten

Brink en J. ter Mors,Informatiegestuurd politiewerk in de praktijk2017, , blz. 21-24.

16 |bidem.

" lbidem.

8 Amnesty InternationalWe Sense Trouble: automated discrimination and mass surveillance in predictive policinghie Netherlands

(Index: EUR 35/29712020), september 2020, .

9 1bid., blz. 12-13. De politie spreekt zelf niet van 'politdatabanker, maar van 'politiesystemen' of 'politieregistratiesystemen'.

2 ReactieopWobudgqyndj dm+ yhd9 Onkhs hdutd g-yInndg o-r+k doh3c hcnuf b+d | Aaddrgk t1h/sl Onio Ownkah s hd Dd mgdh

Wobudqgyndj bl dg sndyhbgs cdlnmrsqg shdr Ltrdtl okdhm--verzé&eknzakemudl| adg 1/10: O

cdl nmrsgq shdr u m Dwshmbshnm Qdadkkhnm no 5 i > mt qgh 1/ @Bverzogkn 0/ [ dh 1/ 10- -
pro-O" kdr shm>  adsnf hmfdm Ughi sgne L " rsqghbgs-Algdfa’ Ink %0 ~vArddekirtolmhs u ¥Inadg 1/ 10: On
Rhmsdqgqj k™ "r Cdm Anrbg 06 mnudladg 1/08-+ 02 njsnadq 1/ 10mberOnkhshd Ddmgdhc
2021; Politie Eenheid ZeelandNest Brabant, '‘Besluit op grond van Wob', 10 november 2021.

2 |bid. Zie ook: Investico, 'Onderzoek: demonstratierecht in de knel, van koffie naar klappen'

2 [bidem.
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https://www.nrc.nl/nieuws/2021/05/27/infiltreren-in-een-online-buurtfeest-a4045202
https://www.nrc.nl/nieuws/2021/05/27/infiltreren-in-een-online-buurtfeest-a4045202
https://www.inspectie-jenv.nl/Publicaties/rapporten/2020/11/05/rapport-demonstraties-in-coronatijd
https://www.inspectie-jenv.nl/Publicaties/rapporten/2020/11/05/rapport-demonstraties-in-coronatijd

'‘Omdat grote evenemeiitdmet bijzondeok demonstratigeregelglaatsvinden, is het essentieel dat op
basis van de opgedane ervaringlerdearbij verwonieformatie eeadequataanpak kan worden
ontwikkeld om verstoring van de openbare orde te voed®bigmenkomsterelatiererustte laten
verlopen etlaadkrachtigtrafbare feiten te kunnen opsporen en vervolgepigeatarindierdoor
openbaarmakirigzicht wordterkregn in tactieken, weiken en informatiepositie van de p8litie.’

Een dergelijk argument laazien dat de autoriteitenrdemonstratiesin de eerste plaats als een risico zien en
niet als de uitoefening van een mensenrectuat zij verplicht zijn te faciliterer?* Dit moet veranderen. Het
faciliteren van protest moet de eerste prioriteit ziji&urveilance of alleen het risico daarop kan een chilling
effect hebben ophet demonstratierecht ondat het mensen ervan weerhoudt telemonsteren®
Disproportionde surveillancevan mensen die deelnemen aan vreedzame protesten kan stigmatiserend zijn
en mensen die hundemonstratierechtuitoefenen delegitimeren. @t kan anderen ervan weerhouden zich
aan te sluiten bij hun acties of er openlijk mee te sympathiseren. De criminaliserivgn vreedzame
demonstrantenz door hen te arresteren, vast te houden of te vervolgeromvat soms tactieken van
overheden om 'een voorbeeld te stellen' en zo afwijkende meningen te onderdrukken en de bevolking als
geheel angst in te boezemen om hen ervae tveerhouden deel te nemen aan verdergemonstratiesof
acties?®

Als regel zouden autoriteiten geedisproportionde surveillance moeteninzetten bij demonstraties
aangezien deze maatregelen kunneneerkomen opintimidatie van vreedzame demonstranten eeen

chilling effectkunnen hebben op de uitoefening van hetlemonstratierecht Bij demonstratiesis alleen
gerichte surveillancete verantwoordervoor zoverer eenredelijke verdenking is dat iemand zich schuldig
maakt of van plan is zich schuldig te gaan maken aan ernstige strafbare feiten, en onder de allerstrengste
voorwaarden, gebaseerd op de beginselen van nood#dijkheid en proportionaliteit en met de mogelijkheid
van rechtelijke toetsing?” Mensen moeten hun demonstratierecht zondedisproportionele surveillance
kunnen uitoefenen. Het gebruik varsurveillancestechnieken voor willekeurig en ongeriche surveillanceop
mensen die hundemonstratieecht uitoefenen, in zovel fysieke als digitale ruimtes, zou verboden moeten
zijn.2®

ZReactieopWobudgqyndj dm+ yhd9 Onkhs hdutd g-yInndg o-r+k doh3c hcnuf b+d | AadeRgRalitie/ Ebrreid avhniak = f d H+ ak
@ rsdqgc’ | + -vefedekbk’tlhdsqg Vsnnrmdy hbgs c¢cdl nmrsq  shdr Ltrdtlokdhm-+ 2/ mnudladq 1/
- Adr k tuthdsq Wmdaj hmy jd cdl nmrsq shdr u " m Dwshmbshnm Qdadkkhnm no 5 i > mt  qgh
Ddmgdhc KhlI atbgérzoekpra@’r kd rhrsh wnadsnf hmfdm Ugqhi sgne L rsqhbgs I dh 1/10-+ 2/
OostAq "™ a” ms + ~uAddgykntchjs hVmsanbgs Rhmsdgj k™" r Cdm Anrbg 06 mnudladq 1/08-+ 02 n
Mdcdqgk ™ mento Adirnkct huss m Vna-+ 2/ mnudl adqg -West Brbant, Bé&sluit op §rond @am\Wdb'sldd Ddmgdhc Ydd
november 2021, blz. 3.

24 VN Mensenrechtencomité Algemeen CommentaaB7 over het recht op vreedzame vergadering (artikel 21), 17 september 2@

CCPR/CIGC/37par. 8.

2 Amnesty International Protect the Protest blz. 19 en 34.

% |bid,, blz. 30.

2" SpecialeVN-rapporteurvoor de vrijheid van vreedzame vergadering en verenigirRgpport, 17 mei 2019, A/HRC/41/41, par. 57.

2 |bid.
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2. SURVEILLANCE VAN
DEMONSTRANOENR
ONRECHTMADIGE
CONTRGQGLE

2.1MISBRUIK VBSONTRGLEM VREEDZAME
DEMONSTRANTEN TE IDENTIFICEREN

Tijdens demonstraties ardert de politie geregeldeen legitimatiebewijs [D-bewijs) om mensen die
deelnemen aaneen demonstratiete identificerenen zo informatie te verzamelen over de demonstratie en
daarbij betrokken demonstrantenin Nederland hebben politieagenten ruime bevoegdheden om eéb-
bewijs te vorderen 'voor zover dat redelijkerwijs noodzakelijk is voor de uitvoering van de politietattk'
wordt verder toegelicht in paragraaf 2.3) Tijdensdemonstraties gebruikt de patie deze bevoegdheid om
deelnemers te controleren, zonder datij verdacht worden van betrokkenheid bij een strafbaar feit. Robert
beschreef zijn ervaring met eenD-controletijdens een antiracismedemonstratie in Alkmaar in november
2020:

'Op een gegevanment stond er zeven of negen man om ons heen terwijl wij daar met zijn vieren stonden. Er
werd ons verteld dat we iets deden wat niet mocht, dus ze wilden onze ID's zien. We dachten: 'Wij zijn niet in
overtreding dus je mag onze ID's niet vraged.Vtesmof de agent zich wilde legitimeren en die wees naar

haar uniform en zei: 'dit is mijn legitirdatiwilde niet laten zien hoe ze heette. En iedereen die zijn ID niet

wilde laten zien gingen ze fouilleren. Dat was niet prettig. Daar hdagkmtengagachteloos over

gevoeld. Toen het voorbij was heeft die ene gezegd dat we inderdaad gewoon het recht hadden om het te doen.
Maar toen was alles al gebeurd. Met zo veel mensen om je heen. En ze beroepen zich op hun machtspositie. Ik
gaf heel snaiijn ID omdat ik bang was gefouilleerd te worden. Hij ging van hand tot hand, ik denk dat drie of

vier agenten mijn ID hebben gehad. [...] Ook bij andere demonstraties ben ik veel tegengewerkt. Ik ervaar het
contact met de politie en gemeente alsingideneind en vervelend. Ik heb het gevoel dat er wordt

geprobeerd om mij te laten afzien van demo#streren.'

Volgens de politie is ddD-controle bedoeld om de openbare orde te handhaveftt. De politie benadrukt dat
zij haar bevoegdheden gebruikt om hedemonstratierechtte faciliteren, bijvoorbeeld door mensen te
identificeren die de demonstratie (dreigen teyillen verstoren. Deze mensen uit de anonimiteit halen heeft

2 politiewet, artikel 8; Wet op de identificatieplicht, artikel 1; Instructie identificatieplicht over de uitoefening van bextieeden op grond
van de Wet op de identificatieplicht, 30 december 2016 (Staatscourant 2016, 70055).

% Interview met Robert, 19 jli 2021.

% Reactie van de Nederlandse politie en het Ministerie van Justite Veiligheid 1 februari 2023.
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een dempend- effect, aldus de politie3? Een politieagent zei echter tegen een onderzoeksjournalist dBt
controles van demonstrantendienen om 'activisten uit de comfortabele anonimiteit van de massa te halé#'.
Dit heeft betrekking op het tweede doel van de controles: om informatie te verzamelen. De politie stelt dat
controles nodig kunnen zijn om risico's en scenario's teunnen inschatten zodat zj de openbare orde

kunnen handhaven en de burgemeester kunnendviseren3* Als gevolg daarvan worden vreedzame
demonstranten zoals Robert, die de demonstratie niet verstoren, ook gecontroleerd. Het gebruik Nzzn
controles om mensen die deelnemen aan demonstraties te identificeren en informatie over activisten en
protesten te verzamelen past binnen het streven van de politie om hun 'informatiepositie’ uit te breiden door
middel van diversesurveillancenethoden

Deze controles vormen een inmenging in de uitoefening van het recht op privacy, voeaiwege de
bijkomende vergaande verwerking van persoonsgegevetfsDe inmenging gaat veel verder dan alleemet
opvragen vannaam en adres3’Tijdens een controle scant de politieagent het identiteitsbewijs om
persoonlijke gegevens van de demonstrant te verkrijgen. Via een app op hun telefoon kunnen politieagenten
veertienverschillendedatabankendoorzoeken. Door het identiteitsbewijs te scanneverkrijgt de politie
persoonsgegevens van de demonstrant, waaronder naam, geboeda woonplaats en politieregistraties. De
app laat ook zien hoe vaak de naam van een demonstrant al is gecontrolegrdie systemenen hoe vaak

dat tot een fysieke contrte heeft geleid® In hoofdstuk 3 wordt dieper ingegaan op de gegevensverwerking.
Demonstranten zijn zichvaak niet bewust dat hun persoonsgegevens worden verwerkt, doordat ze niet op de
hoogte zijn van het bestaan van ddatabankenof niet opmerken dat hun ID-bewijs niet alleen wordt

bekeken, maar ook gescand. De politie brengt hen daarvan tijdens de controle niet op de hoogte. Het feit dat
ID-controles meestal in het openbaar worden uitgevoerd, maakt de inmenging nog ernstiger, want mensen
kunnen vernedering en schaamte ervaren als omstanders zien dat ze door de politie worden gecontroléerd.

Mensenrechtemormen vereisendat elke inmenging in de uitoefening van het recht op privacy aan een
aantal strenge voorwaarden moet voldoen: edegitiemdoel dienen, voorzien zijrbij wet, en ‘'noodzakelijk’
zijn, wat inhoudt dat de inmengingoroportioneelmoet zijn om het doel te bereiken. In tekstvak | hieronder
worden deze criteria uitgelegd. In de paragrafen na tekstvak | woe Nederlandse praktijkgetoetst aan
deze normen en wordt duidelijk dat de voor dit rapport onderzocht®-controles tijdens demonstratiesniet
aan deze criteria voldoen en dus schendingen van het recht op privacy vormen.

I: ID-CONTROLE TIJDENS DEMONSTRATIES EN HET RECHT OP PRIVACY

Er is sprake van een schending van het recht op privacy als er inmenging in de uitoefening van dat
recht plaatsvindt en die inmenging verder gaat dan op grond vale mensenrechtenals rechtmatig
wordt beschouwd.

Het Europees Hof voor de Rechten van de Mereeft bepaald dat de verplichting om eefD-bewijs bij
je te hebben en dit op verzoek aan de politie te tonen in bepaalde specifieke omstandigheden een
inmenging in de uitoefening van het recht op privacy kan vormef Het Hof heeft bepaald dat egeen
sprake van inmengingis als de controle alleen bestaat uit het bekijken van edB-bewijs met beperkte
persoonlijke informatie!* Maar een controle vormt wel een inmenging als er bijvoorbeeld dwang wordt
gebruikt om iemand ertoe te brengen eetD-controle te ondergaan en als iemands lichaam, kleding en
persoonlijke eigendommen uitgebreid worden gecontroleettiMensen in het openbaar staande houden

%2 |bid.

3 Investico, 'Onderzoek: demonstratierecht in de knel, van koffie naar klappen'

34 Reactie van de Nederlandse politie en het Ministerie van Justigea Veiligheid 1 februari 2023.

% Interview met functionarissen van d®ienst Regionale Inlichtingenorganisatie (DRI@an de Nationale Politie op 31 januari 2022 en
reactie op Wobverzoeken+ y hd9 Onkhshd+ -Jundoyrkdjhchmi3 ®Adbkltddg nb/ YMh:a Onkhs
Wobudgqyndj b 1l dg sndyhbgs cdlnmrsq shdr Ltrdtl okdhm--verzeekinzakeud]| a
demonstratesvarDws hmbs hnm Qdadkkhnm no 5 i " mt > gh 1/10 dm 0/ | dverzoek 10 -

pro-O" kdr shm> adsnf hmfdm Ughi sgne L rsqghbgs-Algda  Ink ¥ 0 —~vArddekkintolmhs u ¥Inad q

Sinterkk * ' r Cdm Anrbg 06 mnudladgq 1/08-+ 02 njsnadqg 1/10: Onkhshd
2021; Politie Eenheid ZeelanéWest Brabant, 'Besluit op grond van Wob', 10 november 2021.

3 Zie voor meer informatie over het rechtpprivacy en politielatabankentekstvakV op pagina 27.

3" Het EHRM was van oordeel dat dit laatste geen inbreuk vormt; zie EHRM 9 september 1992, nr. 16810/B@y(ntjens t. Belgig, blz.
152.

% Reactie van de Nederlandse politie en het Ministerie van Jugien Veiligheid 1 februari 2023.

39 EHRM 12 januari 2010, nr. 28/06/2010 Gillan en Quinton t. Verenigd Koninkri)k par. 63.

4 EHRM 18 oktober 2022, nr. 215/19 Basu t. Duitsland, par. 22.

“1 EHRM 9 september 1992, no. 16810/90 Reyntjens t.Belgié), blz. 152.

“2 EHRM 12 januari 2010, nr. 28/06/2010 Gillan en Quinton t. Verenigd Koninkri)kpar. 63; EHRM 14 januari 2021, nr. 59648/13 Yig t.
Hongarije, par. 49.
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en fouilleren is ook geclassificeerd als een inmenging in de uitoefening van het recht op priv&cpe
inmenging wordt ernstiger geacht als deze in het openbaar plaatsvindt, vanwege het element van
vernedering en schaamte? of als iemand op basis van specifieke lichamelijke of etnische kenmerken
geselecteerd wordt voor control.

De inmenging in privacy die ontstaat dooriD-controles tijdens bijeenkomsten zou vergelijkbaar moeten
worden geacht met preventief fouilleren, want bij beide is sprake van preventief staande houden en
controleren in het openbaar. Normaliter zoaen fouillering een ernstigere mmenging zijn dan alleen een
ID-controle maar de vergaande en nietransparante verwerking van persoonsgegevens die bij zulie
controles plaatsvindt en het feit dat de controle wordt uitgevoerd in de context van de uitoefening van
een mensenrecht makende inmenging ernstiger®

Elke inmenging in de uitoefening van het recht op privacy door de overheid moet voldoen aan een
aantal strenge criteria die zijn vastgelegd in internationale normen. Een inmenging in de uitoefening ve
het recht op privacy moet ea legitiemdoel dienen, bij de wet voorzien zijn en noodzakelijk zijn, zo is
bepaald in artikel 8, lid 2, van het Europees Verdrag op de Rechten van het Mens (EVRM). Deze critel
zijn cumulatief, wat inhoudt dat aan alle drie de criteria moet worden volaiaom de inmenging in de
uitoefening van het recht op privacy te kunnen verantwoordénln de context van demonstraties moet
ook rekening worden gehouden met de internationale normen dieet demonstratierechtbeschermen.

Ten eerste moet de inmenging eetegitiemdoel hebben namelijk 'de nationale veiligheid, de openbare
veiligheid of het economisch welzijn van het land, het voorkomen van wanordelijkheden en strafba
feiten, de bescherming van de gezondheid of de goede zeden of voor de bescherming vamedghten en
vrijheden van® mc d.tf Barverwerking van persoonsgegevens door middel van surveillancemiddelen
alleen toegestaan als de inmenging kan worden gerechtvaardigd op basis van strikt bewezen
proportionek gronden van nationale veiligheid of openbare ord&.Jurisprudentie van ket Europees Hof
voor de Rechten van de Mens (EHRM) stelt dat héggitiemedoel dat wordt gebruikt om een inmenging
te rechtvaardigen nauw geinterpreteerd moet worden als het gaat om ‘'het voorkomen vi
wanordelijkheden® In Nederland baseren lokale overheden beperkingen van de vrijheid van vergaderir
vaak op de doelstelling van het 'handhaven van de openbare orde', wat een veel lagere dremp#l Is.
paragraaf 2.2 wordt uitgelegd dat de politie dezelfde redenering vodgs het omID-controles gaat.

Ten tweede moet de maatregel bij wet voorzien zijhDit vereisteen grondslag voor de maatregel in het
nationaal recht. Hetrecht op privacystelt eisen aande kwaliteit van de wet die algrondslagvoor
inmenging dient> De wet moet toegankelijk zijn voor de betrokken personen (toegankelijkheid) en
voorzienbareeffecten hebben ¢oorzienbaarheidl>* De vereiste varvoorzienbaarheichoudt in dat de
wet nauwkeurig genoeg geformuleerd moet zijn om mensen in staat te stellemigedrag daarop aan te
passen®® De bepalingen in de wet moegn duidelijk genoeg zijn om menservoldoendeindicatie te
geven van de omstandigheden en voorwaarden waaronder overheidsinstangegechtigdzijn naar
maatregelen te grijpen die een inmenging ide uitoefening van privacyrechten vormeff. De wet moet
de reikwijdte van de beslissingsbevoegdheid van de autoriteiten en de manier waarop deze wordt
uitgevoerd beschrijven om mensen te beschermen tegen willekeurige inmenghigils het om
surveillance \an protestgaat, moeten maatregelen strikt gereguleerd zigm willekeurige of

4 EHRM 12 januari 2010, no. 4158/05 Gillan en Quinton t. Verenigd Koninkri)k par. 61-65.

4 EHRM 12 januari 2010, nr. 28/06/2010 Gillan en Quinton t. Verenigd Koninkri)k par. 63.

“ EHRM 18 oktober 2022, nr. 215/19 Basu t. Duitslang, par. 25-27.

4 Zie voor meer informatie over het recht op privacy en poliiatabankentekstvak llop pagina19.

47 EHRM 30 juli 1998, nr. 27671/95 (Valenzuela Contreras t. Spanjepar. 46.

“ EVRM Art. 8, tweede lid.

4 OVSE/ODIHR & Venetié Commissi@uidelines 2020, par. 71.

% EHRM 15 november 2018, nr. 29580/12 Navalny t. Ruslang, par. 122. In het licht van het oogmerk en de bedoeling van het Verdrag,
de effectieve bescherming van mensenrechten, dienen bepalingen die inmenging in de uitoefening van dergelijke rechten torstaa
restrictief geinterpreteerd te worden. EHRM 15 oktober 2015, nr. 27510/08¢ringek t. Zwitserlangl, par. 149-151.

%t Amnesty International Demonstratierecht onder drukblz. 28-29.

%2 EHRM 18 oktober 2016, nr. 61838/10 {/ukotaBojiGt. Zwitserland, par. 66.

5 EHRM 30 juli 1998, nr. 27671/95 (Valenzuela Contreras t. Spanjepar. 46.

¢ lbidem. Zie ook EHRM, nr. 27798/95 Amann t. Zwitserland, par. 50; EHRM 25 maart 1998 Kopp t. Zwitserlang, par. 55; EHRM 10
februari 2009, nr. 25198/02 (lordachi c.s. t Moldavié), par. 50; EHRM 2 augustus 1984, nr. 8691/79 falone t. Verenigd Koninkrijk par.
66.

% EHRM 2 augustus 1984, nr. 8691/79 Malone t. Verenigd Koninkrijk par. 66.

% bid., par. 67; EHRM 26 maart 1987, nr. 9248/81 [eander t. Zwedel), par. 51; EHRM 24 april 1990, nr. 11105/84 Huvig t. Frankrijk,
blz. 29; EHRM 4 mei 2000, nr. 28341/95 Rotaru t. Roemenié) blz. 55; EHRM 2 september 2010, nr. 35623/05 ()zun t. Duitsland, par.
62; EHRM 18 mei 2010, nr. 26839/05 Kennedy t. Verenigd Koninki), par. 159.

5" EHRM 4 december 2008, nr. 30562/04 6. en Marper t. Verenigd Koninkrijk par. 95.
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onrechtmatige inmengingn te voorkomen®® Om schendingen van de mensenrechten te voorkomen,
zouden staten deregelsvooralle vormen vaninformatieverzamelind ds b ™| g  -r + no
under coverpolitieoptredentijdens demonstratiesmoeten vastleggen in nationale wetgeving en beleid
voor de handhavingsinstantie$?® In paragraaf 2.3 wordt het ontbreken van devettelijke gronslagroor
ID-controles besproken.

Ten derde moet de inmenging noodzakelijkijn, wat betekentde inperkingvoorzietin een pressing

social need(dwingende maatschappelijke behoeften proportioneelis ten opzichte vanhet
nagestreefdelegitiemedoel. Het belang van de staat, dienoet wijzen opeen dwingende
maatschappelijke behoefte, moet worden afgewogen tegen de ernst van de inmenging in de uitoefenir
van het recht op respect voor het privéleveff. Om te bepalen of maatregelen ‘'in een democratische
samenleving noodzakelijk' waren, bekijkt het Europees Hof voor de Rechten van de Mens of, in het licl
van de zaak als geheel, de aangevoerde redenen om de ni@gelen te rechtvaardigen relevant en
toereikend waren en of de maatregeleproportioneelwaren aan de nagestreefde rechtmatige doelen. In
paragraaf 2.4 wordt beschreven waarorD-controles tijdens protesten, zonder verdenking van een
strafbaar feit, nietaan deze eis voldoen.

2.2DEMONSTRATIERECHDRIMNOBEROR
RISICOENKEN

Elke inmenging in de uitoefening van het recht op privacy moet eéggitiemdoel nastreverf! In het
algemeen stelt de overheid dat de dodb-controles veroorzaakte inmenging in het belang van de openbare
orde s en ter voorkoming van strafbare feiten diefit.Het argument is dat de bevoegdheid om controles uit
te voeren noodzakelijk is voor eftdieve aanpak van crimimaliteiten wetshandhaving® Op grond vande
mensenrechtenis dat eenlegitiemdoel voor een inmenging* EenID-controletijdens eendemonstratiekan
soms inderdaad noodzakelijk worden geacht voor effectiesanpak van criminaliteiten wetshandhaving,
bijvoorbeeld als mensen geweld gebruiken of dreigen te gebruiken tegen vreedzame demonstranten of
omstanders® Als de politie bewijs heeft dat er safbare feitengepleegdgaan wordentijdens een
demonstratie kan een ID-controle noodzakelijk zijn omdezete voorkoment® In zulke gevallen moeten de
rechtmatigheid (zie paragraaf 2.3) en noodzaak (zie paragraaf 2.4) van de controle worden beoordeeld.

In de context van demonstraties interpreteert de politie het doel echter breder: informatie verzametemdt
noodzakelijk geacht onrpotentiéle toekomstige risics in te schatten, en zoverstoring van de openbare orde
te voorkomen®” Volgens de politie idet verzamelen varinformatie over demonstranten nodig om
wanordelijkheden ofstrafbare feitente voorkomen omdat demonstraties de openbare orde kunnen
verstoren® Tijdens een controle kan de politie iemand uit de anonimiteit haledoor diegene aan te spreken
en om persoonsgegevens te vragen. De politie kan dan beoordelen of er risico's voor de openbare orde te
verwachten zijn als gevolg van de aanwezigheid van die persé®at een demonstratieniet is aangemeld

% VN Mensenrechtencomité, Algemeen Commentaar 37, par. 6Gezamenlijk rapport van despeciale VN-rapporteurvoorde vrijheid van

vreedzame vergadering en veniging en despeciale VNrapporteur voorbuitengerechtelijke, standrechtelijke en willekeurige executies over

goede omgang met demonstratiest februari 2016, A/HRC/31/66,par. 74.

% Gezamenlijk rapport van de speciale \Uapporteurs, 4 februari 2016, pa. 78.

% EHRM 26 maart 1987, nr. 9248/81 (eander t. Zwede), par. 58-59; EHRM 4 december 2008, nr. 30566/04 §. en Marper t. Verenigd

Koninkrijk), par. 125.

51 EVRM Art. 8, tweede lid.

62 Kamerstukken 20032004, 29 218, nr. 3.

& lbidem.

% EVRM Art. 8, tweede lid.

%Yhd ahiunngaddkc -Onkhshd Aagddscn'f d qorq dkADsriddogfesubedkd@@d, nh-d+mr d m chd JNYO

- Cghd udgc bgsdm =" "mrk > f- no Jhbj Nt s YD, 9 mpeethbel®@@l®s vddqg uqghi + udgahirsdaqgt
% In internationale mensenrechterwordt ‘openbare veiligheid' ook als een rechtmatig doel voor de inmenging in het uitoefenen van een

mensenrecht gezien(zie tekstvak I)

7 Reactie van de Nederlandse politie en het Ministerie van Justiga Veiligheid 1 februari 2023.

% Interview met functionarissen van d®ienst Regionale Inlichtingenorganisatie (DRI®@an de Nationale Politie op 31 januari 2022 en

reacteopWobudgyndj dm+ yhd9 Onkhs hdutd gyInndg o-r+k doh3c Homiflo+d 4 Ardtlr glDtdhihsf dhe V@i a sdqc " | + - Adr
Wobudqgyndj bl dg sndyhbgs cdlnmrsqg shdr Ltrdtl|l okdhm--verzéekinzakeudl| adg 1/ 10: O
cdl nmrsq shdr u " m Dwshmbshnm Qdadkkhnm nseh8 Ddmgdfgb Khilwezagkn+0+~Atddkhkt hs1Un:
pro-O" kdr shm>  adsnf hmfdm Ughi sgne L " rsqghbgs-Algdfa’ Ink %0 ~vArddekirtolmhs u ¥Inadqg 1/ 10: On
Rhmsdqgj k™" r Cdm Anrbg 06 mnudladqg 1/ 08gk m2+njpAadakghg&/ a6: f nkbshdmD¥ mg d h ¢
2021; Politie Eenheid ZeelandNest Brabant, '‘Besluit op grond van Wob', 10 november 2021.

% Reactie van de Nederlandse politie, 10 maart 2023.
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bij de autoriteitenkan volgens de politie eerbijzonderereden zijnvooreen controle. De politie stelt dat in
dergelijke gevallen een controle noodzakelijk kan zijn om risico's en scenario's te beoordelen en vervolgens
politietaken uit te voerent zoals de openbareorde handhavent en om de burgemeester te adviseref?. Uit

het onderzoek van Amnestynternationalblijkt dat de politie ookiD-controles uitvoert bijdemonstratiesdie

wel zijn aangemeld. De politie blijft echter bij het standpunt dat controles meesta¢hnodig zijn als een
bijeenkomst is aangemeld, omdat de politie in dat geval al weet wie de organisator is. De organisator heeft de
autoriteiten meestal informatie verstrekt die de politie gebruikt voor de risicobeoordeling. Volgens de politie
kunnen er nog steeds controles worden uitgevoerd bij aangemeldemonstraties maar alleen om er zeker
van te zijn dat de politie met de juiste persoon te maken heéftMaar zelfs als organisatoren er alles aan
doen om de politie te helpen delemonstratiete faciliteren, worden ze nog gecontroleerd. Dewi,
campagnemanager van een klimaatorganisatie, vertelt bijvoorbeeld:

'lk ben als campagneleider vaak inhoudelijk betrokken en sta vaak bij acties, meestal als woordvoerder voor de
pers. Mijn ID is vaak bekekenafk Mord ik om ID gevraagd of ik het nou kenbaar maak of niet dat ik

organiseer, omdat ik met journalisten praat. Dan kijken ze even wie ik ben. Scannen soms in. Soms schrijven ze
weer wat over. Meestal vragen ze me gewoon te legitimeren. Wij ieplbah werepaltijd aan

meewerken. Onze policy is dat als je een actie doet, we doorgaans ook bereid zijn om te Z&ggen wie je bent.'

De werkwijze van de politie om informatie over demonstranten te verzamelen door middel M2seontroles
kan intimiderend zijn. De politie beroept zich op handhaving van de openbare orde als rechtmatig doel van
de inmenging, maar dat kan om drie redenen niet algroportioneelworden gezien.

Ten eerste druist het idee dat demonstraties moeten worden gemonitord ter voorkoming van
wanordelijkheden ofcriminaliteitin tegen hetuitgangspunt dat demonstraties vreedzaam zijibe

autoriteiten moeten ervan uitgaan dat bijeenkomsten vreedzaam zijn @a organisatoren en deelnemers in
goed vertrouwen benadererf® Ze hebben de plicht omhet demonstratierechtte waarborgen, ervoor te
zorgen datdit recht zonder discriminatie kan worden uitgeoefend eam geen onredelijke beperkingen op te
leggen’* Mensen zouden hundemonstratierechtzonder onnodige belemmeringen moeten kunnen
uitoefenen:demonstratierrijheid zou de regel moeten zijn en beperkingetiaarvande uitzondering”®
Autoriteiten dienen zich niet alleen te onthouden van ongepaste inmenging, maar beb ook de plicht om
bijeenkomsten te faciliterer’® Doordemonstrantenin de gaten te houden, hanteren de autoriteiten precies
het tegenovergestelde uitgangspunt: ze gaan ervan uit dat organisatoren en deelnemers wanordelijkheden
en strafbare feitenzouden kunnen plegen. In plaats van bijeenkomsten als de uitoefening van een
mensenrecht te zien, benadert de politie demonstraties per definitie als een risico voor de openbare orde en
ID-controles zijn een van de middelen die de politie gebruikt om demonstranten te monitoren. Bgeciale
VN-rapporteur voorde vrijheid van vreedame vergadering en vereniging constateerde dat staten vaak
zorgen over de nationale veiligheid en openbare orde aanvoeren als rechtvaardiging voor inmeriging
demonstraties terwijl de maatregelen in werkelijkheid bedoeld zijn otegengeluidenin het vizer te

krijgen.”” Dat is geenlegitiem doel voor inmenging door de overheidlegengeluiden zijn eeregitiem
onderdeel vanhet demonstratierecht’® De speciale VN-rapporteur benadrukt datsurveillance van
demonstranten alleengerechtvaardigd kan zijrwanneerdit gericht isop iemand tegen wieeen redelijke
verdenkingbestaatdat die zich schuldig maakt of van plan is zich schuldig te gaan maken aan ernstige
strafbare feiten En dan alken onder de allerstrengste voorwaarden, gebaseerd op de beginselen van
noodzakelijkheid en proportinaliteit, en met de mogelijkheid van strikt rechtigk toezicht’®

Ten tweede kan het belang van openbare veiligheid en het voorkomen van strafbare feiten weliswaar een
legitiemdoel zijn voor een inmengindg? maar moet dit doel in de context van een demonstratie nauw
worden geinterpreteerd® In de context van demonstraties interpreteren de lokale overheden in Nederland
deze doelen vaak te breed en beperken ze demonstraties met als argument dat ze elke verstorargde
openbare orde moeten voorkomef?. Lokale autoriteiten noemen niet zelderhandhaving van de openbare

* Reactie van de Nederlandse politie en het Ministerie van Juigien Veiligheid 1 februari 2023.

" Ibidem.

2 Interview met Dewi, 13 juli 2021.

# VN Mensenrechtencomité, Algemeen Commentaar 37, pat7; Gezamenlijk rapport van de speciale \Aapporteurs, 4 februari 2016,
par. 18.

" EHRM 20 februari 2003, nr. 20652/92 Djavit An t. Turkijg, par. 57; VN Mensenrechtencomité, Algemeen Commentaar 37, pa.
> SpecialeVN-rapporteurvoor de vrijheid van vreedzame vergadering en verenigiRgpport,21 mei 2012, A/IHRC/20/27, par. 16.
% VN Mensenrechtencomité, Algemeen Commentaar 37, pa.

" SpecialeVN-rapporteurvoor de vrijheid van vreedzame vergadering en verenigirRgpport, 17 mei 2019, par. 40-42.

8 lbidem.

" 1bid., par. 57.

8 EVRM Art. 8, tweede lid.

8 EHRM 15 november 2018, nr. 29580/12 Navalny t. Ruslang, par. 122.

82 De Nationaleombudsman, Demonstreren, een schurend grondrecht24 maart 2018, , blz. 49. Zie ookAmnesty International,
Demonstratierecht onder drukblz. 28-29.
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orde' als eenlegitiemdoel voor inmenging in de uitoefening vahet demonstratierechtom zo verstoring van
het verkeer, het normale leven van omstanders, lokale bedrijven of het algemene publiek te voorkorkem
tijdelijke vergoring van het dagelijks leven zou echter getolereerd moeten worden ter bescherming van het
vaststaandedemonstratierecht®® Volgens de internationale normen verwijst 'openbare orde' naar het totaal
van regels dat ervoor zorgt dat de maatschappij naar balen functioneert, of de set grondbeginselen
waarop de maatschappij berust, en respect voor de mensenrechten, waaronder Hetmonstratieecht,

maakt daar deel van uit* Een beroep op het doel vamandhavenvan de openbare ordeis alleenlegitiem

als de genomen maatregelen niet verder gaan dan strikt noodzakelijk proportioneelis, rekening houdend
met de aanzienlijke mate van tolerantie die staten moeten hebben ten aanzien whsruptieveprotesten.
Elke dreiging moet voldoende tastbaar enoncreet zijn en mag in het algemeen geen betrekking hebben op
kleine, op zichzelf staande ozeldzamerisico op verstoringen. In Alekseyev v. Russi@ordeelde het
Europees Hof voor de Rechten van de Mens bijvoorbeeld dat alleen het bestaan van gsigo op een
gewelddadige confrontatie onvoldoende is om inmenging te rechtvaardigén.

Ten derde geeft hetlemonstratierechtdemonstrantenhet recht op een zekere mate van anonimiteit, of in
elk geval een kleinere kans om geidentificeerd te wordéhNaast het verhaal van Dewi hierboven vertelde
een andere organisator, Marleen, dat haar identiteitsbewijs regelmatig was gecontroleerd omdat z& vaa
optreedt als woordvoerdemet de politie (politieliaison) tijdenslemonstraties®” Drie andere demonstranten
meldden dat hun identiteitsbewijs was gecontroleerd in situaties waarin zij eéemonstratie

organiseerdent® De politie kan organisatoren vragen zickenbaarte maken aan de politie om zo nodig te
kunnen communiceren over eventale problemen. Organisatoren hoeven echter geen gehoor te geven aan
zo'n verzoek als ze dat niet willen. Bovendien vereist de communicatie tussen de politie en organisatoren
geenlID-controles en verzameling van informatie over de organisatoren voor posijistemen De meeste
organisatoren stellen zich, zoals Dewi en Marleen doen, op eigen initiatief voor aan de politie. Ze zorgen dat
ze herkenbaar zijn als organisatoren door tijdens de demonstraiiehet oogspringendehesjes te dragen en
zoeken uit eigen Bweging contact met politieagenten. Ondanldergelijkeinspanningen eist de politie
regelmatig meer informatie en eefD-bewijs. Ook organisatoren van Amnestypternationalhebben
meegemaakt dat huniD-bewijs wordt gevorderd, zelfs als ze herkenbaar zijamhesjes met Amnesty

opdruk en naambordjes, zich met hun naam aan de politie voorstellen en de demonstratie precies verloopt
zoals gepland en zoals aan de autoriteitamas gemeld. Het kan ook voorkomen dat organisatoren het niet
prettig vinden om contactte zoeken met de politie als ze tot een groep behoren die vaak te maken heeft met
stelselmatige discriminatie en/of geweld door de politie. Ook in die gevallen is de politie verplicht een
demonstratiete beschermenen faciliteren Zelfs als een protest geen officiéle of met naam genoemde
organisator heeft, moet de politieen demonstratiefaciliteren® Als er geen formele organisatoren zijn, kan
de politie duidelijk en hoorbaar communiceren met de deelnemers aan een bijeenkomfisilleen het feit dat
het voor de politie niet duidelijk is wie de organisatoren zijn, maak-controles niet noodzakelijker.

II: IDENTIFICATIEPLICHT VOOR POLITIE

Robert vertelde dat tijdens zijiD-controle de politieagene zich weigerde telegititmeren® Een andere
demonstrant, Birgit, meldde een soortgelijke ervarirf§.Het is belangrijk om op te merken dat zowel de
nationalewetgevingals de internationale normen vereisen dat wetshandhavers die gebruikmaken van
hun bevoegdheden zich op vizoeklegitimeren tegenovedegenedie zij onderwerpenaan deze
bevoegdheden, zodate verantwoordingkunnen afleggen®® Internationalestandaardenschrijven voor
dat alle getiniformeerde wetshandhavers die politietaken uitvoeren tijdens demonstraties een nadm
identiteitsnummer moeten dragen op een zichtbare pleR

8 VN Mensenrechtencomité, Algemeen Commentaar 37, par en 44.

8 1bid., par. 44.

8 EHRM 21 oktober 2010, nrs. 4916/07, 25924/08 en 14599/09 Alekseyev t. Ruslanyl par. 75.

8 VN Mensenrechtencomité, Algemeen Commentaar 37, pa0; Speciale VNrapporteur voorde vrijheid van vreedzame vergadering en
vereniging, Rapport, 14 april 2014, A/HRC/26/2%ar. 32.

57 Interview met Marleen, 8 juli 2021.

8 Interview met Emma, 8 juli 2021; interview met Ivo, 21 juli 2021;-enailberichten van Ana, 22 december 2022 en 9 janari 2023.
8 Gezamenlijk rapport van de speciale \Aapporteurs, 4 februari 2016, par.21 en 23.

% bid., par. 38.

! Interview met Robert, 19 juli 2021.

9 E-mailberichten van Birgit, 31 oktober 2022.

% Gezamenlijk rapport van despeciale VNrapporteurs 4 februari 2016, par. 65; Ambtsinstructie voor de politie, de Koninklijke
Marechaussee en andere opsporingsambtenaren (Staatscourant 2007/172), artikel 2.

% VN Mensenrechtencomité, Algemeen Commentaar 37, pa89; Amnesty International Nethednds, Use of Force: Guidelines for
Implementation of the UN Basic Principles on the Use of Force and Firearms by Law Enforcement Officalgustus 2015, blz. 80;
Amnesty International NetherlandsPolicing Assembliesdecember 2013, blz. 18 en 19.
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2.30NGECONTROLEERDE DISCRETIONAIRE BEVOE

Elke inmenging in de uitoefening vahet recht op privacy moet voorzien zijbij wet Hiervoor is een

beoordeling van dewettelijke grordslagnodig. In Nederland hebben politieagenten een ruime
beslissingsbevoegdheid oneen ID-bewijsvan mensen te vorderen op grond van de Wet op de
identificatieplicht®> De daaropvolgende gegevensverwerking is gebaseerd op een andere wet, die zal worden
besproken in hoofdstuk 3.

Op grond van de Wet op de identificatieplich$ iedere persoon van 14 jaar of ouder verplicht zich op eerste
vorderingvan een politieagentof andere wetshandhavete legitimeren?® De politie heeft echteralleende
bevoegdheid een identiteitsbewijs te vorderewmoor zover dat redelijkerwijs noodzakelijk is voor de uitvoering
van de politietaak.®” Er is eenwezenlijkverschil tussen hetvorderenvan een ID-bewijsen het louter vragen,
waaraan iemand niet hoeft tevoldoen De Nederlandsewet vereist geen verdenking van een strafbaar feit
voor eenlD-controle. Het kan ookzijn dat de politieagenteen controle nodig vindt voor- g = mc gvanuwdé mf
openbareorde-®® Zoals opgemerkt in paragraaf 2.2cht de politie het verzamelen van informatie over
demonstrantennodig om wanordelijkhederof strafbare feitente voorkomen® De wet schrijft ook voor welk
ID-bewijs als geldig wortlgezien. Een visitekaartje, openbaarveyerabonnement of studentenkaart wordt
niet geaccepteerd als een gelditegitimatibewijs

De Wet op de identificatieplicht voldoet niet aan dmensenrechtenwat betreftde kwaliteit van dewettelijke
grondslagvoorde inmenging @ie kader I). De wetis onvoldoende peciesom een toereikende en
allesomvattende indicatie te geven van de omstandigheden en voorwaarden waaronder autoriteiten bevoegd
zijn om identificatie te vorderen. Dergelijke bevoegdheden zijn in strijd met het Europees Verdrag voor de
Rechten van de Mens, want ze vormen een schending van het recht op privacy. In de volgende paragrafen
wordt uitgelegd dat de Wet op de identificatieplicht niet de noodzakelijke waarborgen tegen misbruik bevat
die het Europees Hof voor de Rechten van de Mereeftvastgesteldin Gillan en Quinton t. Verenigd
Koninkrijk.10t

Ten eerste vereist de Wet op de identificatieplicht niet daén politieagentde proportioraliteit van een
controle beoordeelt®? Het handelingskader van de politie voor proactieve controlegsaaronder IBDcontroles,
bevat evenmin richtlijnen vooproportioralteit Het handelingskader benadrukt dat proactieve controles ‘op
een professionelewijz€ moeten worden uitgevoerd. Volgens héandelingskader moet de selectie voor
proactieve controles plaatsvinden op basis van 'objectiveerbare gronden', zoals 'afwijkend gedfdde
instructies bij de wet, die zijn opgesteld door de korpsché¥ vermelden alleen dat controles mogen worden
uitgevoerd 'voor zover dat redelijkerwijs noodzakelijk 1¢%.De instructies leggen niet uit hoe dit per geval
beoordeeld moet worden. De instructies bevatten een nigitputtende lijst van situaties waarien ID-bewijs
kan wordengevorderden een daarvan isbij evenementen zoals voetbalwedstrijden en demonstraties in

% De bevoegdheden van de politie om inzage van een identiteitsbewijs te vorderen zijn in 1994 voor het eerst vastgelegd iretlepe

identificatieplicht. In 2005 zijn deze bevoegdheden aanzienlijk uitgebreid met de Wet op de uitgebreide idfemttieplicht.

% Wet op de identificatieplicht, artikel 2Toonplicht.

o Politiewet, artikel 8; Wet op de identificatieplicht, artikel 1; Instructie identificatieplicht over de uitoefening van bextieeden op grond

van de Wet op de identificatieplicht, 30 december 2016 (Staatscourant 2016, 70055).

% Reactie van de Nederlandseolitie en het Ministerie van Justitien Veiligheid 1 februari 2023.

% Interview met functionarissen van d®ienst Regionale Inlichtingenorganisatie (DRIOaw de Nationale Politie op 31 januari 2022 en

reacteopWobudgqy ndj dm+ vy hd ag, BeslktbpsWoblu+td g-yJnndgjo-r+k doh3c hc d bdl adqg 1/ 10: Onkhshd Ddmgdhec
Wobudqyndj b 1l dg sndyhbgs cdlnmrsqg shdr Ltrdtl|l okdhm--verzekinzakeudl adg 1/10: O
demonstraties van Extinction Rebellionop6jat ~ gh 1/ 10 dm 0/ I dh 1/10-+ 18 "~ oqh¥erztek11: Onkhshd Dd
pro-O" kdr shm> adsnf hmfdm Ughi sgne L rsqghbgs-Algdfa  Ink ¥ 0 ~Arddekintolmhs u ¥Inadg 1/ 10: On
Sinterklaas Den Bosch 17 november208 - + 02 nj snadq 1/10: Onkhshd Ddmgdhc Nnrs Mdcdgk mc+ =
2021; Politie Eenheid ZeelandNest Brabant, '‘Besluit op grond van Wob', 10 november 2021.

10 Wet op de identificatieplicht, artikel 1.

11 EHRM 12 januari 2010, nr.4158/05 (Gillan en Quinton t. Verenigd Koninkri)k Het Europees Hof voor de Rechten van de Mens heeft de

wettelijke grondslag voor preventief fouilleren beoordeeld. enenging in privacydie ontstaat dooriD-controles tijdens bijeenkomsten zou

vergelijkbaar moeten worden geacht (zie tekstvak I).

102 EHRM 12 januari 2010, nr. 4158/05 (Gillan en Quinton t. Verenigd Koninkri)k par. 80.

¥Onkhshd+ -G rfessibieblbnf mg g rlidl dpyernbgpm202Q .

1% De instructies zijn opgesteld door de korpschef, in samenwerking met de Commandant van de Kkiijke Marechaussee en de

directeuren van de bijzondere opsporingsdiensten, zie: Instructie identificatieplicht over de uitoefening van bevoegdhedegropd van de

Wet op de identificatieplicht (Staatscourant 2016, 70055).

1% Instructie identificatieplictt over de uitoefening van bevoegdheden op grond van de Wet op de identificatieplicht (Staatscourant 2016,

70055).
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geval van rellen of (dreigende) escalatié’® Op die manier laten de instructies erg veel ruimtepen voor
interpretatie.

Er is één element in de instructies dat enige bescherming zou kunnereblien: 'grotere groepen personen
zonder verdere aanleiding in het algemeen controleren op h@-bewijs' is niet toegestaan®” Maar zelfs
deze ene uitzonderingpbiedt in de praktijk weinig bescherming.De instructiesverduidelijkenop geen enkele
manier wat een 'grotere groep personen' isn bij welke aanleidingeen controle welrechtmatig zou zijn. Dit
wordt aan de interpretatie van de politie overgelatem het onderzoek van Amnestynternationalkwamen
drie gevallen vanD-controles van groepen naar voren waar de aanleiding onduidelijk was. In het eerste
geval controleerde de politie alle deelnemers aan eelemonstratievan verschillende klimaatgroepen in
Rotterdam in februari 2021. De politie omsingelde de groep deelnemers nadatkelen van hen een
blokkade hadden gevormd op de Erasmusbrug. Drie demonstranten verteldgsit de politie iedereen
vorderdede brug te verlaten vervolgens alle (ongeveer tachtig) demonstranten omsingelde en iedereen aan
een ID-controle onderwierp.

Anna, een van de woordvoerders vade demonstratie legde uit dat de communicatie van de politie niet
duidelijk was:

'Ze vroegen me of ik ervoor kon zorgen dat de mensen van de brug zouden afgaan. Ik communiceerde dit aan de
groep demonstramté¢...] De politie gaf daarna echter geen verdere aankondiging. Ze hadden mij gebruikt als
-ungcdghmf-+ sdgvhik ¢ s mhds | him s | hr “kr wvnngq
niet gecommuniceerd naar mij toe. [...] Vav@iodtamt van de brug kwam heel abrupt een mars met honden

erbij opzetten. Dat ging zo snel dat mensen overrompeld werden. Mensen vielen over elkaar heen. De politie
begon te duwen en te schreeuwen, persoonlijk en agressief tegen individuen uBatwWikelden we |

voorkomen als woordvoerders, maar daar is ons geen kans toe gelaten. Uiteindelijk zijn we de brug af geforceerd
en werden we [...] omsingeld door agenten. [...] Niemand kon weg zonder ID te laten zien. Drie mensen zijn
opgepakt die zich nietden legitimereff’

Savannabh, een fotograaf van het protest, werd ook gecontroleerd:

'lk hoorde dat meerdere mensen over die dag ook aangifte hebben gedaan bij de politie wegens buitensporig
geweld. Er is maar 1 keer [...] gevraagd of iedereen lkamvEliitels toen gedeeltelijk naar geluisterd

maar toch zag ik de politie direct overgaan tot demonstranten van de brug afduwen en afknuppelen soms. Ik heb
ook geluisterd naar het bevel (ik was een van de weinigen die het hoorde) en stone s reatideae ied

omsingeld samen met een andere fotograaf buiten de groep maar werd op het einde alsnog in de groep geduwd
door de politi&?

In januari 2021, tijdens een bijeenkomst van een klimaatgroep voor het Ministerie van Economische Zaken
en Klimaat inDen Haag, verzocht de politie alle demonstranten huD-bewijs te laten zien, zonder uit te
leggen waarom dat nodig was. Na afloop zijn vijftien demonstranten in voorlopige hechtenis genof&@p

de videobeelden van de bijeenkomst is te zien dat een p@agent de verzamelddD-bewijzen meeneemt
naar de politieauto en een andere politieagent de demonstranten fotografeert of fitthtEen van de
demonstranten, Hannah, zei:

‘Toen onze-k2wijzen werden gecontroleerd voelde het alsof we iets dedevchitanetijl we ons recht

op vreedzame demonstratie aan het uitoefenen waren. Het heeft een beangdtitjegceffeytds Eer

wordt gecontroleerd wie je bent tijdens een demonstratie. Wij zijn bezorgde burgers die vreedzaam en binnen de
wet oRomen voor een leefbare toekomst, dus er is geen enkele reden om ons t& controleren.’

Een andere respondent, Kiki, vertelde ovéD-controles tijdens de klimaatmars in Den Haag in maart 2021.
Kiki monitorde de demonstratiemet het Nederlands Juristen Comité voor de Mensenrechten (NJCM). Zij
vertelde:

‘Tijdens de klimaatmars in Den Haag zag ik dat deelnemers om hun ID werden gevraagd. De politieagenten
vroegen aan veel deelnemers wat ze kwamen doen. Er was een aatieran dienionst, tegen

16 1bidem.

17 lbidem.

1% Interview met Anne, 21 juli 2021.

19 Interview met Savannah, 13 juli 2021.

WG gs u' ' m Mdcdgk mc+ -@bshdundgcdqgr Dws h mb sDemomstraerahedbdnivia Twitterof do ™ j s hm Cdm
contact met Amnesty gezocht over daanhoudingen Amnesty heeft vervolgens déD-controles gespot in de videeopnames:

1 Kijk in de livestream op Facebook tussen 9:00 en 26:00 minuten:

12 E-mailbericht van Hannah, maart 2023.
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coronamaatregelen, en die was volgens mij verboden. Ik denk dat de politie dat reden gnoeg vond voor
controls, maar dat lijkt mij buitenproportidfteel.'

Al met alstelt de Nederlandse wefgeen enkele beperking met betrekkingot ID-controles tijdens
demonstraties afgezien van de eis dat controles alleen mogen worden uitgevoerd 'voor zover dat
redelijkerwijs noodzakelijk is', zoals hierboven beschreven. De Nederlandse wet bepébktontroles niet tot
bepaalde tigstippen of gebieden en vereist ook geemedelijke verdenking van betrokkenheid bij een
strafbaar feit. InGillan en Quinton t. Verenigd Koninkrijkoordeelde het Europees Hof voor de Rechten van
de Mens dat dergelijke ruime bevoegdheden onvoldoende bescherming bodegén misbruik. Het
Europees Hof voor de Rechten van de Mens heeft gewaarschuwd dat dergelijke ruime bevoegdheden een
risico op willekeurig en discriminerend gebruik van bevoegdheden met zich meebrengéhDergelijke
bevoegdheden voldoemiet aan hetvereiste vanbij wet voorzien' en vormen dus een schending van het
recht op privacy*'® De Nederlandse wetbiedt de politie op vergelijkbare wijzeruime controlebevoegdhealen,
wat aanzienlijkerisico's op willekeurige inmengingn discriminatiemet zich meéorengt en niet voldoet aan
de eis van rechtmatigheid-6

In 2013 uitte Amnesty International de zorg dat de ruime beslissingsbevoegdh&ah de politievoor het
uitvoeren vanlD-controles en andereproactieve controlesen aanzienlijkrisico voor de mensenrechten
vormt, vanwege het ontbreken van effectieve waarborgen tegen schendingéhin reactie op het rapport

van Amnestylnternationalkondigden de Nederlandse regering en politimitiatievenaan, zoals training,
verbetering van deklachtenprocedure en verder onderzoek® Ookwerden stappen gezet voor het
verbeterenvan de bejegening en verbinding met de samenleving, een meer diverse personeelsbestand en
een professionele codé?!®

De risico's van willekeur en discriminerend gebruik van bevoegdheden blijft echter bestaamdat de
autoriteiten tot nu toe nog geen enkele wettelijke maatregel hebben genomen om de discretionaire
bevoegdheid van de politie te beperken of het systematistbezicht op proactieve controles te verbeteren.

Als gevolg van de ruime discretionaire bevoegdheid en vage wetgeving kunnen de redenen iDaontroles
onduidelijk zijn voor mensen. Het kan ook onduidelijk zijn vogersonenof een politieagent inzage vahun
ID-bewijsvordertop grond van de wet of alleewraagt(in welk gevalpersonendaar geen gehoor aan hoeven
te geven). De Nederlandse politie hanteert bij zo'n verzoek het principe 'Vragen staat ¥#fijVolgens de
politie is een agent, net als elkeradere burger, vrij om iemand aan te sprekef?! In de context vaniD-
controles betekent dit dat een politieagent een demonstrant doorgaans eerst zalgen (verzoeker) om zich
te legitimeren Als een demonstrant weigert eetD-bewijs te laten zien, zal de politieagent dit vervolgens
vorderen Als een politieagent inzage van eelD-bewijs verzoekt, is dat in theorie slechts een vraag,
waarvoor geenwettelijke gronslagnoodzakelijk wordt geachten kan de persoon in kwestie weigeren eel-
bewijs te tonen. In de praktijk vatten mensen een verzoek van een politieagent echter meestal op als een
verplichting.

Respondenten vertelden dat ze niet altijd zeker wisten of de politie hib-bewijs hadgewaagd of gevorderd,
waaruit blijkt dat het verschil tussen eenraagherzoek en een vordering onduidelijk is. Ella, die deelnam aan
klimaatprotesten, legt uit:

'De politie heeft mijn ID wel gecontroleerd tijdens demonstraties. Bij elke demanhkteati¢ etan jpeetje

te lummelen om de hoek, en dan gaan ze je pakken voor je ID. Dat is echt overbodig. [...] Dat is intimiderend,
vervelend en onnodig. Het gaat meestal om vordebenvijaariPmaar ook bij een vraag om identificatie

laten veel mendest gewoon zien. De meeste mensen luisteren gewoon naar*®en uniform.’

13 Dit geval werd als eerste gemeld door respondent Marjolein, interview 20 juli 2021; zij verwees Amnesty door naar Kiki,edie-mail

bevestigde op 16maart 2023.

14 EHRM 12 januari 2010, nr. 4158/05 Gillan en Quinton t. Verenigd Koninkri)k par. 85.

115 |bid., par. 83-87.

16 Zieookd @ mdrsx Hmsdgm shnm k+ -Eq mbd9 Rxrsdlhb Onkhbd Chrbghl hm shnm Qdp
@ mdrsx Hmsdgm shnm k+ -HLJ9 @arbghdatmfdm m - bg Rxghdm tmc @efg mhrs > m r ¢
7 Amnesty InternationaNederland, Proactief politieoptreden vormt risico voor mensenrechten. Etnisch profileren onderkennen en

aanpakken oktober2013.

18 Kamerstukken2013-2014, 29 628, nr. 423.

19 Kamerstukken 2016:2017, 30 950, nr. 105.

20 politie, De dynamischeu d g j dd gr bnms g n k d ; janGd 2015; bAzk27-40yMIG.M. Haekendijk Strafvordering voor de

hulpofficier, 2015, blz. 42-43.

21 Polite,Cd c¢cxm | hrbgd udgqgj ddqgr b nbn2640kViG.M Heeksendljk, Btiafvorderitig vooA didlpoffider, blz.

42-43.

22 |nterview met Ella, 22 juli 2021.
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Politieagenten moeten zich ervan bewust zijn dat zowel hun verbale als hun nmrbale communicatie op
organisatoren en deelnemers intimiderend kan overkoméf¥. Zoals in hoofdstuk 1 is uitgelegd, hebben
overheden de plicht omdemonstratieste faciliteren. Daartoe behoort effectieve communicatie en
samenwerking tussen alle betrokken partijen, op basis van open dialoog en wederzijds vertrout#en.

lll: ID-CONTROLE DOOR ANDERE AUTORITEITENDE KONINKLIJKE
MARECHAUSSEE

Naast de politie heeft ook de Koninklijke Marechaussee de bevoegdheid ébacontroles uit te
voerent?> Demonstranten melden ookD-controles door de Koninklijke Marechaussee tijdens
bijeenkomsten. Rozemarijn, die 'Klimaatwaken' organiseerde, schrijft in haar boek ol@controles
tijdens hun acties:

'De leden van de marechaussee lopen vervolgens weg met de identiteitsbewijzen foteggafe
zaken. Het is allemaal erg onduidelijk en het maakt de wakers nerveus. Wat gebeurt er prec
gegevens? Ik leg contact met de badpadiant, leg uit datiBeontrols verstorend zijn bij het
ingetogen karakter van de wake engkna@iade noodzaak. Hij geeft aan dat er niets aan te doe
maar dat er geen gegevens worden bijgehouden. Dan ontdekt [een andere waker] dat er ee|
bijgehouden. Hij krijgt de lijst zelf niet in handen, maar de dienstdoende martehaassean,tblin
precies het aantal mensen dat heeft gewaakt. Ik bel eedpritpadem verhaal te halen. Later die
ochtend belt hij me terug, vertelt dat niemand van de hogergeplaatsten of van de medewerk
gesproken iets weet ovellipgtnhet zal wel een individuele actie zijn geweest. Daar geloven we
volledigheid van de lijst weinig®an.'

2.4DISPROPORTENBENTROLES ZONDER
WAARBORGEN

Naast eenlegitiemdoel en eenwettelijke basisvereisthet recht op privacydat elke inmenging'in een
democratische samenleving noodzakelijk' is. Dat betekent dat de inmenging moet beantwoorden aan een
‘dwingende maatschappelijke behoefte' diproportioneelis aan hetlegitiemedoel - in dit geval, zoalde
politie stelt, het doel van hehandhavenvan de openbare orde In de voorgaande paragrafen is al uitgelegd
dat de controles geenwettelijke basishebben en dat het genoemde doel twijfelachtig is. Maar zelfs als we
ervan uit zouden gaan dat het doel van dpolitie rechtmatig is enals de Nederlandse staat een nieuwe wet
zou aannemen, dan nogijn controles van vreedzame demonstranten een onrechtmatige inmenging in de
uitoefening van het recht op privacy omdat dergelijkecontroles niet voldoen aan de eisan
noodzakelijkheid

Zoals in paragraaf 2.3 is beschreven, hebben politieagenten ruime discretionaire bevoegdheden om inzage
van identiteitsbewijzen te vorderen, zelfs als er geeedelijk vermoedenis van een strafbaar feitldentiteits-
controles tijdens demonstraties kunnenechter onder mensenrechteralleen noodzakelijk worden geacht als

er eenredelijk vermaden is van een strafbaar feit op basis van geindividualiseerde en objectief verifieerbare
aanwijzingen. Alleen het feit dat de politie iemahin verband brengt met een vreedzameemonstratieis
geenlegitiemegrond om diegene staande te houden en te controlereisterker nog, elfs als er eenredelijk
vermoedenvan een strafbaar feit is, is eefD-controletijdens eendemonstratieop grond vande
internationalemensenrechen alleen gerechtvaardigdals die proportioneelis. Lichte vergrijpen zoals afval

op straat gooien of het verkeer hinderemechtvaardigengeen controlewanneer iemandhet recht op
demonstreren uitoefent

Net alsbevoegdhedentot aanhoudingen fouilleren mag de politielD-controles enkel uitvoerenop basis van
een redelijk vermoedenvan het plegen of beramen van een ernstig strafbaar feien deze bevoegdheden

123 Gezamenlijk rapport van de speciale \Wapporteurs, 4 februari 2016, par.38-39.

2% |bidem.

125 politiewet, artikel 8, lid 3. De Koninklijke Marechaussee is onderdeel van het leger en belast met bepaalde politietakers zoa
grensbewaking en beveiliging van bijvoorbeeld luchthavens en regeringsgebouwen.

2%Qnydl * ghi m Rebelieremwohbthenea. &en dominee in actie voor klimaatrechtvaardighe2023, blz. 25.
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mogen niet op een discriminerende manier wordeimgezet.'?” Elke anderelD-controletijdens een
vreedzamedemonstratiemoet alsdisproportioneelworden beschouwd Uitgaandevan de vreedzaamheid
van demonstraties, zijn controlessimpelweg niet zomaar gerechtvaardigd. Aangezi¢id-controles kunnen
worden ingezet alsurveillancanethode, zoudenwetshandhaversalleencontroles moeten uitoefenen bij
demonstraties waneer erduidelijk bewijs is dat erzodanige strafbare feiteryepleed zullen worden dat
een ID-controle proportioneelzou zijn.

Hetzelfde geldt voor het verzamelen van persoonlijke informatie van organisatoren en deelnemers door
middel vandigitale beelden. Het rapport van de Speciale Rapporteur van de VN stelt dat hebgek van
dergelijkeopnamen moet worden getoetst op rechtmatigheid, noodzaak enoportionaliteit 1> Aangezien
opnamen als een zeer ernstige inbreuk op de privacy worden gezien, zijn de normen voor deze toetsing heel
streng?® In alle gevallenmoeten ervoldoende waarborgen zijn tegen misbrui® Dit is een zeer hoge
drempel. Zoals in hoofdstuk 1 is uitglegd, kan surveillancevan demonstratenalleen gerechtvaardigd zijn
wanneer dit gericht isop iemand tegen wieeen redelijke verdenkingbestaatdat die zich schuldig maakt of
van plan is zich schuldig te gaan maken aan ernstige strafbare feitéfn dan aleen onder de allerstrengste
voorwaarden, gebaseerd op de beginselen vamnodzakelijkheid en proportionaliteiten met de mogelijkheid
van striktrechtelijk toezicht!3! Willekeurige ofongerichie surveillancevan mensen diedemonstratierecht
uitoefenen, infysiekeof digitale ruimtes, zou verboden moeten zijt#?

IV: DISCRETIONAIRE BEVOEGDHEID = RISICO OP ETNISCH PROFILEREN

Ruime discretionaire bevoegdh#gen om mensen te controleren, staande te houden en te fouilleren
vergrden het risico op willekeur en discriminerend gebruik van bevoegdheden. Niet alleen de Wet op ¢
identificatieplicht, maar ook bevoegdheden voander meerverkeerscontroles, preventief fglleren en
immigratiecontrole (controleren of iemand illegaal in het land verblijft) geven Nederlandse politieagente
veel ruimte om naar eigen inzicht te bepalen welke personen ze staande willen houden of willen
controleren.Deze bevoegdheden laten ooloe dat mensen worden gestopt, gecontroleerd en
gefouilleerd terwijl zij geen verdachte zijn.

Door deze ruime bevoegdheden, in combinatie met onbewuste aannamen, stereotypen en
'informatiegestuurde politie'js etnisch profilerenin Nederland al geruime tijd een probleemin 2013
publiceerde Amnesty International eegedetailleerdeanalyseoverhoe proactief optreden van de politie
en vage bevoegdheden om mensen te controleren, staande te houden en te fouilleren etnisch profilere
in de hand werken?3 In 2020 bracht Amnesty International in kaart hoele facto blanco bevoegdheid
voor het uitvoeren van verkeerscontrol@erden misbruikt in een experiment met geautomatiseerde
risicoprofilering (‘predictive policing'}3* In hetzelfde jaar spandeAmnestyInternationalen andereneen
rechtszaak aantegen etnisch profilererbij grenscontroles In 2023 oordeelde het hof dainderdaad
sprake is van discriminatie en dat deverkwijze moet worden aangepast®

De huidige werkwijzen leiden ertoe daetnische minderheden disproportioneel vakexorden
gecontroleerd. Zij vrezen mede daarom ook discriminerende en anderszins onrechtmatig politieoptred:
bijvoorbeeld in de context van demonstratie©rganisatoren van antiracismeptesten vertelden
AmnestyInternationaldat ze extra voorzorgsmaatregelen nemen om de kans op ongevraagd contact
met de politie te verkleinen. Ze proberen niets te doen wat door de politie als wanordejiéiiragzou
kunnen worden gezien ertot eencontrole zou kunnen leiden Deze voorzichtige houdingrolgt uit hun
eerdereervaringen met discriminerende verkeerscontroles db-controles. Bovendienhebben sommige
organisatoren en antiracismedemonstranten te makayekregen met disproportioneelpolitiegewelden

27 VN Mensenrechtencomité, Algemeen Commentaar 37, ps83.Yhd nnj 9 @ mdr sx Hmsdgm shnm k+ -Eq mbd9 Rxr
Qdpt hgdr ;@dredrglxr -Hms d q@a’r dhgrhmd’ak imf dbHl O bg Rxghdm tmc @efg mhrs ™ m rsnoodm+ ¢
128 Gezamenlijk rapport van de speciale \Aapporteurs, 4 februari 2016, par.74.

29 |bidem.

130 |bid., par. 75.

131 SpecialeVN-rapporteur voor de vrijheid van vreedzame vergadering en verenigilRgpport, 17 mei 2019, par. 57.

132 |pidem.

133 Amnesty International, 2013 Stop and search powers pose a risk to human rights. Acknowledging and tackling ethnic profiling in the

Netherlands,

13 Amnesty InternationalWe Sense Trouble

B@ mdrsx Hmsdgm shnm  k+ =-Qdbgsry ™ | s damrksy.niwaiyedoen/andendnebmsentechtewv d f d ds mhr bg o
nederland/rechtszaakkoninklijke-marechausse
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massde aanhoudingentijdens vreedzame protesten tegen Zwarte Piet in Dordrecht in 201136
Gouda in 2014 en Rotterdam in 2016. %8

Hoewel de Nederlandse politie en de landelijke overheid erkennen dat etnisch profileren een
probleem is, heeft dat nog niet geleid tot effectieve maatregelen ometnisch profileren te voorkomen.
Amnesty International heeft herhaaldelijk aangedrongen op wetelijke waarborgen duidelijke
richtlijnen voor de uitoefening van politiebevoegdhedenen systemaische registratie van preventieve
controles voor evaluatie(door het invoeren van stopformulierer).**® Op een stopformulier vult een
politieagent informatie in over de controle, waaronder identiteit, de aanleiding voor de controle en de
uitkomst daarvan. Op het formulier moeten ook relevante gegevens over de gecontroleerde persoon
worden vermeld, zoals geslacht, leeftijd, etniciteit en andere beschemde gronden. Stopformulieren
dragen zo bij aan het toezicht op mogelijk discriminerende praktijken en kunnen worden gebruikt
voor evaluatie van politiecontroles en voor verantwoording van het politieoptredef*

%6 De Nationale anbudsman heeft vastgesteld dat daanhoudingvan twee demonstranten in Dordrecht in 2011 onrechtmatig was en dat

er buitensporig geweld was gebruikt tegen één demonstrant. De Nationale Ombudsmi@apport over een klacht over de regionale politie

eenheid Rdterdam, 15 oktober 2014,
137 Tijdens een sinterklaasfeest in Gouda in 201Hield de politie 90 antiracismedemonstranteman, zie bijvoorbeeld:RTL Nieuws

~-Mdf dmshf I dmrdm °~ mfdgntcdm ahi hmsnbgs-+ 04 mnudladg 1/ 03+
138 1n 2016 werden zo'n 200 antiracismeativisten die protesteerden tegen Zwarte Piaangehouden Volgens Amnestywerd er bij sommige

aanhoudingenbuitensporig geweld gebruikt)
Het Openbaar Ministerie maakte meer dan een jaar later bekend dat de grote meerderheid van hen niet vervolgd zodemcen deze

zaken werden geseponeerdNRCG+ - Fddm udqunkf hmf 057 cdlnmrsg msdm sdfdm Yv~

139 Amnesty International Proactief politieoptredenblz. 47-49.
140 Amnesty InternationalWe Sense Troublgblz. 42.
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3.REGISTRATIE VAN

DEMONSTRANES
POLIEDATA

3.1IMISBRUIK VBXRONTRGMOOR DE VERWERKING

VANERSOONSGEGEVENS VAN

VREEDZAME DEMONSTRANTEN

Tijdens een controle scant de politieagent héegitimatiebewijsmet een politieapplicatie op de mobiele
telefoon!4! Met de app kan een politieagent ter plekke allerlei dataln&en doorzoeken. Door hetD-bewijste
scannen, verkrijgt de politie persoonsgegevens van de demonstrant uit 14 verschillende datedaan,
waaronder naam, geboortedatum erplaats, adres en hoe vaak diegenin de politiedatabaken

voorkomt!42 Ongeveer 30.000 politieagenten met toegang tot een politietelefoon zijn bevoegd om deze
bestanden in te zient*® ID-controles worden automatisch in de databaken geregistreerd = f d lem f ¢ - (
politieagenten kunnen alle informatie digij relevantachten toevoegent** De gegevensverwerking gebeurt
meestal zonder dat degene die wordt gecontroleerd dat weet, maar Marisella, een antiracismeactivist,
vertelde dat de agent tijdens een controle eempmerking over haar persoonsgegevens maakte:

~ ~

"Toen mijn ID gecontroleerd wedldzdi d ms 9 =i d jnls u jdg hm " 'mg
Bleek dat de agent doelde op aangiftes die ik gefaan heb.'

Sinds november 2020 worderbevragingen van politieagentenn de politieapplicatie automatisch
geregistreerd*® Wanneereen politieagent het D-bewijsvan een demonstrant controleert, wordt deze

controle automatisch toegevoegd aan de datablk en kan de politieagent zien hoe vaak de demonstrant al is
gecontroleerd en waar en wanneer de eerdere controlpkaatsvonden'4” De politieagent kan dit tijdens de
controle bekijken en na afloop kunnen andere politieagenten de geregistreerde gegevens over de deelname
van die persoon aardemonstratiescontroleren#® Onlangs ontdekten journalisten dat de politilegelmatig
gegevens varactivistenopvraagt uit politiedéabanken en zelfs gegevens over hun ouders en kinderen
opvraagt uit de Basisregistratie Personen (BRPY. De politie raadpleegde de BRRjegevens van

1 Interview met functionarissen van d®ienst Regionale Inlichtingenorganisatie (DRI@n de Nationale Politie (op 31 januari 2022). Deze

app heetMEOS' ® L nahdk Deedbshde No Rsq  ° sKod,Boevemwngenbli. 32; M/ den Kengste T. temBrinkm K -
en J. ter Mors,Informatiegestuurd politiewerk in de praktijkblz. 47. Bevestigd door de politie in Reactie van de Nederlandse politie en het
Ministerie van Justitieen Veiligheid 1 februari 2023.

142 Reactie van de Néerlandse politie en het Ministerie van Justitien Veiligheid 1 februari 2023.

143 |bidem.

44 Reactie van de Nederlandse politie en het Ministerie van Justige Veiligheid 1 februari 2023.

145 E-mailbericht van Marisella, 13 januari 2023.

146 Reactie van deNederlandse politie en het Ministerie van Justitien Veiligheid 1 februari 2023.

47 lbidem.

148 |bidem.
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demonstrantendie nog nooit waren gearresteerd, songebeurde datheel veelvuldig**® Vaneen van de

demonstanten, Marisella,werden depersoonsgegegevenmeer dan 300 keergeraadpleegd'®! Zij is nooit

gearresteerd of veroordeeld voor een strafbaar f&i.In een reactieaan de mediagaf de politie toe dat er

geen specifiek beleid is voor het opvragen van persoonsgegevens damonstranten Het doel vande
gegevensverwerkingemordt in ‘zeer algemene' bewoordingemastgelegdzoals-sdq g mcg uhmf u™  m cd
rechtsordein een bepaald geval!®®

Naast het registreren vanD-controles kunnen politieagenten aantekeningen toevoegen aan efircontrole

in de politiesystemen. Binnen 24 uur na de controle heeft de politieagent discretionairebevoegdheid om

te bepalen of en hoe de demonstrant wordt geregistreerd. Dit wordt een 'mutatie’ genoemd. Mutaties zijn
aantekeningen die gebaseerd kunnen zijn opaedwaarnemingen van de politieagent, verslagen van derdef
informatie die de demonstranimet de politieagent heefgedeeld Onderdeel van de mutatie is dat de
demonstrant wordt geregistreerd als een verdachte, betrokkene, getuige of aangever. Mutatiesikarook
worden gekoppeld aan een projectcod®* Een projectcode kan verwijzen naar een grote manifestateen
protest of demonstratieHet doelvan de projectcodeis om de risico's voor de openbare ordée beoordelen

en de politieinzet bepalen. Politieaalisten kunnen op de projectcode zoeken om alle bijbehorende mutaties
te zien1%s

AmnestyInternationalheeft twintigdemonstrantengeholpen met het opvragen vahun persoonsgegevens

bij de politie. Zeventienvan hen waren in politielatabankengeregistreerd als 'betrokkene' bij een of meer
demonstraties. Marisella herinnert zich hoe ze schrok van de manier waarop de politie in haar dossier over
haar sprak:

'Ik ben een procedure gestart om mijn gegeveps,inventzer is een deel dat ik nog niet heb mogen inzien.
Wat ik wél in mocht zien, daarin viel me vooral de toon op waarop over me gesproken is. De boa had o.a. gezegd:
'zij discrimineren ons blanken 6bk'.'

In hoofdstuk 2 werd geconcludeerd dat déD-controles die in Nederland plaatsvinden tijdens demonstraties
in strijd zijn met de mensenrechten. De verwerking van persoonsgegevens in palgibankenna een|D-
controle vormt eveneenseen schending vande mensenrechten.Er gelden specifieke
mensenrechennormen voor de verwerking van persoonsgegevens in potis¢abanken (zie kader Il). In de
volgende paragrafen wordt uitgelegd dat de gegevensverwerkiig volgt oplD-controles niet in
overeenstemming is met de mensenrechten enaéirmeehet recht op privacyschendt

V: POLITIDATABANKENEN HET RECHT OP PRIVACY

Het Europees Hof voor de Rechten van de Mens heefeoordeeld datpersoonsgegevens en gegevens
over bewegingen in de openbare ruimteallen onder'gegevens met betrekking tot het privélevef®’ Er
gelden specifieke mensenrechtennormen als gegevens worden verwerkt in de context van
wetshandhaving. Het stelselmatig verzaelen en opslaan van gegevens door de autoriteiten in de
context vanwetshandhaving vormt een inmenging in iemands privélevef zelfs als deze gegevens zijn
verzameld in een openbare ruimte of uitsluitend betrekking hebben op iemands beroepsmatige of
openbare activiteiten!>® Met betrekking totsurveillance inde openbare ruimte zegt het Europees Hof
voor de Rechten van de Mens:

%0 |bidem.
*llbidem- Ddm " gshjdk fda rddgc no gds rstj u' m Hmudrshbn vdgt nnj nofdo js
schaalgegeveaqtr no u" m cdl nmrsqg msdm- -Gds khijs vdk ddm onkhshdris™ " s--+ 0/ | " ¢

i
geweest van de actiegroep Kick Out Zwarte Piet, die genoemd werd in de relevante alinea's van de InveBtaod nieuwsberichten op 10
maart 2023.
152 Bevestigd door Marisella, 13 januari 2023.
BHmudr shbn+ -Onkhshd udqy Il dks no fgnsd rbg” "k odgrnnmrfdfdudmr cdlnmrsgq
% Reactie van de Nederlandse politie, 10 maart 2023.
1% lbidem. Een voorbeeld van een dergelike code®B SDQ/ 4~ 9 chdgdm dm | hkhdt dwsqgdl hrld- Yhd9 Rkthsu
23 april 2021,
1% E-mailbericht van Marisella, 13 januari 2023.
%7 Zje voor persoonsgegevens: EHRM 16 november 2004, nr. 29865/98r(al Tekeli t. Turkijg, par. 42. Zie woor gegevens over
bewegingen in de openbare ruimte: EHRM 2 september 2010, nr. 35623/0®J¢un t. Duitsland, par. 52; en gegevens over bewegingen
per trein of vliegtuig insurveillancedatabanken EHRM 4 mei 2000, nr. 30194/09 Shimovolos t. Ruslan}l par. 66.
1% EHRM 16 februari 2000, nr. 27798/95 @mann t. Zwitserland, par. 65-67; EHRM 7 juli 2015, nr. 28005/12 (M.N. c.s. t. San Maring,
par. 53.
1% EHRM 21 juni 2011, nr. 30194/09 (Shimovolos t. Ruslanyl par. 64-66; EHRM 2 september 2010, nr.35623/05 (Uzun t. Duitsland,
par. 51-53.
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'lemand die op straat loopt zal onvermijdelijk zichtbaaied@rgmmgedie oolaanwezig.is
Surveillanaet technologische middieldazelfde openbavémtd...]is van vergelijkbare a&nd.
kunnen echter overwegingen met betrekking tot het privéleven gaan meespelen als er een s
permanente registragigtistaavan dergelijk materiaaheit publieke doméff.'

Het Hof stelde verder dat een aantal omstandigheden kunnen bijdragen aan éeistvan de inmenging,
bijvoorbeeld of informatie gevoelige gegevens bevét of vervolgens is gebruikt of geraadpleegd door
een derde partiji®? en of de persoon op wat voor manier dan ook ongemak heeft ondervonden als
gevolg van de opgeslagen informatié3 Met deze omstandigheden moet rekening worden gehouden bij
het beoordelen va de rechtvaardiging voor de inmenging in de uitoefening van het recht op privacy.

De ID-controles zoals besproken in dit rapporvonden plaatstijdens vreedzame demonstratiesij
demonstrantendie niet verdacht werden van eestrafbaar feit Er zouden nogstrengere criteria voor
gegevensverwerking moeten geldemyanneerde getroffen personen geen deel uitmaken van een
strafrechtelijk onderzoek.

3.2DATAMINIRES RECHT OP PRIVACY OP HET SPEL

In hoofdstuk 2 werd geconcludeerd dat hegebruik vanID-controlesvoor hetverzamelen van
persoonsgegevens van demonstrantesm daarmeeinformatiete verzamelenen risicobeoordelingeruit te
voeren, niet gezienkan wordenals eenproportioneleinmening in het recht op privacy. Datzelfde geldt voor
de gegevensverwerkinglie volgt oplD-controles. Het is daarbij van belangom nogmaals te benadrukkerdat
het legitiemedoel op grond waarvareen inmening kan worden gerechtvaardigdtrikt geinterpreteerd moet
worden, vooral als het gaat om het 'voorkomen van wanordelijkheden' en/of het 'handhaven van de
openbare orde5

De politie stelt dat zij informatie nodig heeft om te bepalen hoe zij een demonstratie moet faciliteren.
Informatie die de politie als relevant beschouwt omvat aantekeningen over hun eigen ervaring, informatie
over eerdere demonstraties over hetzelfde onderwerp of informatie over de persoon die de kennisgeving
doet%® In september 2022 organiseerde Amnestinternational bijvoorbeeld een demonstratie voor
vluchtelingenrechten voor de Tweede Kamer, in samenwerking met OxfamNovib, Vluchtelingenwerk, het
Humanistisch Verbond en Pax voor Vrede. Twee politieagenten verzochten een medewerker van Amnesty
International Maarten, eenvan de organisatoren zich te legitimeren Toen hij vroeg waarom dat nodig was,
steldede politie dat ze moesten controleren of hipderdaad de organisator was en moesten vastleggen hoe
de demonstratieverliep, voor het geval hij nog eens eetlemonstratie zou organiseren. Maarten leg uit:

'Bij bijna elk protest of elke actie die ik organiseer, moet ik discussiéren over de reden waarom de politie om
mijn identiteitsbewijs vraagt. Als ik een vordering van de politie weiger, word ikry&ade sietérdn

feite beéindigd. Ik ben daar om te protesteren, niet om met de politie te ruzién. Bovendien wordt elke controle bij
de politie geregistreerd. Dat voelt niet goed, want het is niet duidelijk wat er met die gééfevens gebeurt.'

De politie kan eerdere ervaringen gebruikeim de voorbereidingop het faciliteren van een protest; er kunnen
bijvoorbeeld meer agenten worden ingezet als er een groter risloestaatop confrontaties tussen
verschillende groepen demonstranten. Het verzarten van persoonsgegevens voor politlatabankendoor
middel van ID-controles kan echter niet noodzakelijk worden geacht vode uitvoeringvan politietaken.

10 EHRM, 25 december 2001, nr. 44787/98 P.G. en J.H. t. Verenigd Koninkrijk par. 57.

161 EHRM 6 juni 2006, nr. 62332/00 (SegerstedtWiberg c.s. t. Zwedel, par. 71-72.

162 EHRM 16 februari 2000, nr. 27798/95 @mann t Zwitserland, par. 69-70.

163 EHRM 6 juni 2006, nr. 62332/00 (SegerstedtWiberg c.s. t. Zwedel), par. 68.

16 EHRM 15 november 2018, nr. 29580/12 Navalny t. Ruslang, par. 122. In het licht van het oogmerk en de bedoeling van het Verdrag,

de effectieve besberming van mensenrechten, dienen bepalingen die inmenging in de uitoefening van dergelijke rechten toestaan

restrictief geinterpreteerd te worden. EHRM 15 oktober 2015, nr. 27510/08¢ringek t. Zwitserlandl, par. 149-151. Zie ook: Amnesty

International, Demonstratierecht onder drukblz. 28-29.

1% |Interview met functionarissen van d®ienst Regionale Inlichtingenorganisatie (DRI®@an de Nationale Politie op 31 januari 2022 en

reacteopWobudqgyndj dm+ yhd9 Onk h sMoeu+td g-yJInndgj o-r+k doh3c hcnuf b+d | Aaddrgk t1h/s1 Ono Onk hshd Ddmgdhec
Wobudqgyndj bl dg sndyhbgs cdlnmrsqg shdr Ltrdtl|l okdhm--verzéekinzakeudl| adg 1/ 10: O
demonstraties van Extinction Rebellion op 6 januari 2021ed1 | dh 1/ 10-+ 18 ~oqghk 1/ 11: @erdodkshd Ddmgdhc Kh
pro-O" kdr shm>  adsnf hmfdm Ughi sgne L " rsqghbgs-Algdfa’ Ink %0 ~vArddekirtolmhs u ¥Inadqg 1/ 10: On
Rhmsdqgj k™ "r Cdm Anrbg 06§ hhaot a®dgkhsB 8- DBdthgdhpgsNads Mdcdgk mc+ =Adrkths
2021; Politie Eenheid ZeelandNest Brabant, '‘Besluit op grond van Wob', 10 november 2021.

1% |nterview met Maarten, 22 maart 2023.
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Deelname aandemonstratiesis geen indicatie van enig risico voor de openbare orde of strafbaar feit, maar
de uitoefening van eemrmenserrecht. De verwerking van de persoonsgegevens van demonstranten door de
politie stigmatiseert hurstrijd en hun demonstratierecht¢” Alleen indie gevallen waarin de politie
betrouwbare en voldoend concrete informatieheeft datovertredingenvan de wet dreigentijdens een
demonstratie kan eeninmeniging in hetrecht op privacy noodzakelijk zijn voor de openbare veiligheid en
het voorkomenvan strafbare feitenen daarmeein het bijzonderter bescherming vanhet (verder)
vreedzame protestin zulke omstandigheden zou de ernst van de dreigende strafbafeiten moeten worden
afgewogen tegen dénperkingen opdemonstratierechten recht op privecy, waarbijlD-controles alleen dan
uitgevoerdmogen wordenvoor zoverdie proportioneelzijn. In de volgendeparagrafenwordt uitgelegd dat de
verwerking van persoonsgegevens om informatie ovdemonstratieste verzamelen niet voldoet aan de
criteria vanrechtmatigheid (zie paragraaf 3.3) emoodzakelijkheid(zie paragraaf 3.4).

3.3GEEN WETTELIIKEBARFIET VOLGEN VAN
DEMONSTRANTEN IN
POLITIATABANKEN

De verwerking van persoonsgegevens thB-controles tijdens demonstratiesis niet in overeenstemming met
de wet,omdat de Nederlandse politie niet de bevoegdheid heeft om van demonstranten verkregen
persoonsgegevens te verwerken. Er is gearettelijke basisvoor de verwerking van persoonsgegevens van
demonstranten in politielatabanken Bij gebrek aan een specifieke wet verwijst de politie naar haar
algemene taakomschrijving die is vastgelegd in artikel 3 van de Politiewet@dsvermeendewettelike basis
voor de gegevensverwerking. Volgens de politie vormt artikel 3 van detfenliet ook debasisvoor de inzet
van camera's tijdensdemonstraties waaronder drones, bodycams, politieauto's met camera's en feten
videocamera's van mobiele telefoon’$® De bepaling luidt als volgt:

Artikel 3 van de Politiewet

'De politie hedtit taak in ondergeschiktheid aan het bevoegd gezag en in overeenstemming met de geldende
rechtsregels te zorgen voor de daadwerkelijke handhaving van de rechtsorde en het verlenen van hulp aan hen
die deze behoeven.'

In de Nederlandsejurisprudentie wordt artikel 3 van de Politiewet uitsluitend als eewettelijke basisvoor
politiemaatregelen gezienvanneerdie maatregeleneen niet meer dan geringe inbreuk op de grondrechten
van een persoon makert®® In het rapportWe Sense Troublaiit 2020 legde AmnestyInternationaluit dat
artikel 3 van de Politiewet niet alsvettelijke basiskan dienen voor de verwerking van persoonsgegevens voor
politiedoeleindenof voor technologisch geavanceerde onderzoeksmethod&f.De door de politie gebruikte
wettelijke basisvoldoet niet aan de internationale mensenrechtennormeiEen nmenging in de uitoefening
van mensenrechtenten gevolge varhet gebruik van deze methoden is alldsehalve gering.Het Europees
Hof voor de Rechten van de Mens heefiovendienerkend dat de bescherning van persoonsgegevens van
fundamenteel belang is voor de uitoefening van het recht op privaty.Mensen hebben recht op
gegevensbescherming: gegevens moeten op een rechtmatige manier worden verwerkt, waarbij rekening
moet worden gehouden met gegevensbebermingsnormen, zoals is vastgelegd in de internationale
mensenrechterverdragen'’? De opslag van persoonsgegevens in polifi@tabankenis alleentoelaatbaar
wanneerlandelijke wetgevingroorzietin voldoende waarborgen voor gegevensbeschermitg.

157 Vergelijk met EHRM 4 december 2008, nr. 3058/04 en 30566/04 (S. en Marper t. Verenigd Koninkrij blz. 122.

168 Reactie van de Nederlandse politie en het Ministerie van Justiga Veiligheid 19 januari 2023.

1% Hoge Raad, 19 december 1995, ECLI:NL:HR:1995:2D0328 (Zwolsman).

170 Amnesty InternationalWe Sense Troubleb 34.

1 EHRM 17 maart 2010, nr. 16428/05 Gardel t. FrankrijR, par. 62.

72 Zie bijvoorbeeld het Verdrag van de Raad van Europa voor de bescherming van natuurlijke personen in verband met de automatisc
verwerking van persoonsgegevens;Tis nr. 108, 28 januari 1981. Het Verdrag is in 2018 gemoderniseerd. Zie ook het gemoderniseerde
Verdrag van de Raad van Europa voor de bescherming van natuurlijke personen in verband met de automatische verwerking van
persoonsgegevens. Binnen de EU is eespecifiek recht op de bescherming van persoonsgegevens vastgelegd in artikel 8 van het Handvest
van de grondrechten van de Europese Unie. De Eletgeving voorziet ook in een specifieke regeling voor de verwerking van
persoonsgegevens door de politie ter edkoming van strafbare feiten, vastgelegd in Richtlijn (EU) 2016/680 betreffende de bescherming
van natuurlijke personen in verband met de verwerking van persoonsgegevens door bevoegde autoriteiten met het oog op deowtiadk

het onderzoek, de opsporingn de vervolging van strafbare feiten of de tenuitvoerlegging van straffen, en betreffende het vrije verkeer van
die gegevens, ook wel de richtlijn Gegevensbescherming bij wetshandhaving genoemd.

1 EHRM 17 maart 2010, nr. 16428/05 Gardel t. FrankrijB, par. 62. Zie ook: EHRM 17 maart 2010, nr. 5335/06 8.B. t. Frankrijk);

EHRM 10 mei 2010, nr. 22115/06 M.B. t. FrankrijK).
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Het recht op gegevenbeschermingvereist onder meerdat het doel van de gegevensverwerking/ordt
gespecificeerd!”* De manier waarop persoonsgegevens worden verwerkt ixcontroles voldoet niet aan
dezeeis, aangezien het doel nietoldoende specifiekis gedefinieerdin artikel 3 van de Politiewet. De
beoordelingsruimtevan de autoriteiten om te bepalen wie er in de politiatabankenwordt geregistreerd zou
op een voldoende heldere manier moeten wordesmschreven'’® Het Europees Hof voor de Rechten van de
Mens heeft benadrukt dat dit belangrijk is,omdat surveillanceechnologieén worden ontwikkeld op een
manier die voor burgers moeijk te begrijpen is, vooratlaar waarautomatische en stelselmatige
gegevensverzameling technisch mogelijk is en steeds breder wordt ingeZéDe ontwikkeling van dergelijke
technologieén moet dugyepaardgaan met wettelijke waarborgen die de mensenrechtebeschermen?’” De
wettelijke basisvooreeninmenging moet proceduresbevattenvoor dataverwerking/® en moetde strafbare
feiten beschrijvenwaarvoor dezemaatregelen mogen worden ingezét® Het Europees Hof van Justitie
vereist ook dat zulke wetgeving objectieve criteria bevat om gegevensverwerking door autoriteiten te
beperken® De EUwetgeving inzake gegevensbescherming bepaalt dat gegevens alleen mogen worden
verzameld voor gespecificeee, expliciete en rechtmatige doeleinden en niet mogen worden verwerkt op
een manier die onverenigbaar is met deze doeleindéft. De landelijke wetgeving inzake gegevensverwerking
moet onder anderede verwerkingsdoeleinderen de te verwerken persoonsgegevarspecificeren?®?

Artikel 3 van de Politiewet voldoet niet aan deze criteria. Haiedt geen juridische basisvoor de verzameling
en opslag van persoonsgegevens met betrekking tot iemands deelname @@monstratieszolangdat geen
verband houdt met een strafbaar feit.De gevolgerzijn nietvoorzienbaa op basis van de algemene
omschrijving van de politietaakpmdat artikel 3 niets zegt over onder welkemstandigheden de politie
persoonsgegevens mag verzamelen van iemand die eeemonstratieorganiseert d daaraan deelneemt
Artikel 3 van de Politiewet beschrijft niet welke mate van beslissingsbevoegdheid de politie heeft om de
gegevens te verzamelen en maakt evenmin duidelijk op wat voor manier de politie van die bevoegdheid
gebruik mag maken, zoals de jusprudentie op het gebied van mensenrechtewel vereist!® Artikel 3 van
de Politiewet geeft ook geen details over de aard van de strafbare feiten die aanleiding kunnen gevesetot
inmenging in het recht op privacy®* In het betreffende artikel staasimpelweghelemaal niets over
gegevensverzameling.

Elke verweking van gegevens door de politizvordt gereguleerddoor de Wet politiegegevens. Deze wet
schrijft voor dat de beginselen van gegevensbescherming moeten worden nageleefd, maar verleent geen
bevoegdheid tot het verwerken van gegevens na etixcontrole Evenmin blijkt uit de wetof, en zo ja,onder
welke omstandighedergegevensvan demonstranten mogen worden verwerkt. Volgens de interpretatie van
de politie mag elke politieagent naar eigen inzicht besluiten hleigitimatidoewijs van een demonstrant te
controleren en zo automatisch diens persoonsgegevens te verwerken in de paldimbanken Daarnaast kan
de politie ook nog zelf bepalen welke andere informatie er wordt toegevoegd aan de pditiabanken De
gegevensverwerking die hierbij plaatsvindt, voldoeiet aan het criterium van rechtmatigheid en is dus een
schending van het recht op privacy.

7 Verdrag tot bescherming van personen met betrekking tot de geautomatiseerde verwerking van persoonsgegevens (Verdrag 108+),
artikel 5, lid 4 (b); Europees Verdrag voor de Rechten van de Mens, artikel 8, lid 2; EHRM 10 oktober 2006, nr. 7508(Q2.. t. Frankrijk),
par. 46; Handvest van de grondrechten van de Europese Unie, artikel 8, lid 2; Richtlijn 2016/680 van de EU, artikel 4 llidetter b.

75 EHRM 6 juni 2006, nr. 62332/00 (SegerstedtWiberg c.s. t. Zwede}, par. 76.

16 EHRM 6 juni 2016, nr. 37138/14 (Szabé en Vissy t. Hongari)e par. 68.

" EHRM 2 september 2010, nr. 35623/05 Uzun t. Duitsland, par. 61; EHRM 6 juni 2016,nr. 37138/14 (Szab6 en Vissy t. Hongari)e
par. 66-68 en 89; EHRM 18 oktober 2016, nr. 61838/10 YukotaAni h G s - ),NMav.B7sr d q k ° mc

178 EHRM 24 april 1990, nr. 11801/85 Kruslin t. Frankrijk), par. 35; EHRM 24 april 1990, nr. 11105/84 Huvig t. Frankrik), par. 34;
EHRM 16 februari 2000, nr. 27798/95 @mann t. Zwitserland, par. 76; EH 4 mei 2000, nr. 28341/95 Rotaru t. Roemenig, par. 57;
EHRM 4 mei 2000, nr. 30194/09 Shimovolos t. Ruslanyl par. 69; EHRM 29 juni 2006, nr. 54934/00 (Veber en Saravia.tDuitsland), par.
95; EHRM 13 november 2012, nr. 24029/07 W.M. t. Verenigd Koninkriji, par. 206.

1% EHRM 16 februari 2000, nr. 27798/95 @mann t. Zwitserland, par. 58; EHRM 29 juni 2006, nr. 54934/00 (Veber en Saravia t.
Duitsland), par. 95; EHRM 4 decenber 2015, nr. 47143/06 (Roman Zakharov t. Ruslanyl par. 231 en 243.

180 Zie bijvoorbeeld HVJEU 6 oktober 2015,-362/14 (Schrems t. Data Protection Commissiongr

181 Richtlijn 2016/680 van de EU, artikel 4, lid 1, letter b.

182 Richtlijn 2016/680 van de EU,artikel 8, lid 2.

183 EHRM 2 augustus 1984, nr. 8691/79 Malone t. Verenigd Koninkrijk par. 67; EHRM 26 maart 1987, nr. 9248/81 [eander t. Zwedel,
par. 51; EHRM 24 april 1990, nr. 11105/84 Huvig t. Frankrijk, blz. 29; EHRM 4 mei 2000, nr. 28341/95 Rotaru t. Roemeni§, blz. 55;
EHRM 2 september 2010, nr. 35623/05 Uzun t. Duitsland, par. 62; EHRM 4 december 2008, nr. 30562/04 §. en Marper v. Verenigd
Koninkrijk), par. 95.

18 EHRM 18 mei 2010, no. 26839/05 Kennedy t. Verenigd Koninkrijk par. 159.
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3.4DISPROPORTIESERVEILLANCECHENDING VAN
GEGEVBESCHERMINGSRECHT

In paragraaf 3.3 is uitgelegd dat artikel 3 van de Politiewet niedldoetaan de rechtmatigheidseiglie volgt

uit de mensenrechterverdragen De verwerking van de persoonsgegevens van demonstranteml&rmee

een schending van het recht op privacy. Maar #s al zouer een wettelijke basidestaandie voldoet aande

in de vorige paragraaf beschreven eisekan men niet stellendat het verwerken varpersoonsgegevens van
demonstranten noodzakelijks, zolang er geersprake is van eengeindividualiseerde verdenking van een
strafbaar feit.Dat moet altijd alsdisproportioneelworden gezien. De gegevensbheschermingswetgeving vereist
dat de autoriteiten ervoor zorgen dat ze alleen persoonsgegevens verwerken voor zover dat toereikend, ter
zake dienend en niet bovenmatig is voor het doel waarvoor ze worden verwerkt (het beginsel van
gegevensminimalisatig*®® De verwerking van gegevens niD-controles tijdens demonstratiesis niet
gebaseerd op gegevensminimalisatie, maar op gegevensmaximaleatbals hierboven is uitgelegchebben
politieagenten een ruime beslissingsbevoegdheid om mensen te controlerbaon persoonsgegevens te
registreren en gegevens uit meerdere andere databanken te raadplegen

Onder het mom van het voorkomen van wanordelijkheden etrafbare feitengaat de politie ervan uit dat zij
gegevens van deelnemers aan vreedzantemonstratiesmag verzamelen en analyseren zonder dat er enige
aanwijzing is datzij van planzijn een strafbaa feit te plegen. De politie gaat ervan uit dat de gegevens van
eerderedemonstratiesrelevant kunnen zijn voode uitvoering vanhaar taken aangezien, zostelt de politie,
vernielingen, ordeverstoringeen gewelddadighederkunnen plaatsvinden tijdens demonstratie¥® De
discretionaire bevoegdheid van de politie ofD-controles uit te voeren en gegevens te registreren maakt het
mogelijk de gegevens met betrekking tatemonstratiesop te slaan in politielatabankenzonder dater
onderscheid wordt gemaakt tussen feiten en persoonlijke opmerkingen en zonder dat er adequaat wordt
beoordeeld of deze gegevens relevant zijn voor een daadwerkelijk gevaar of een specifiek strafbaar feit. Dit is
duidelijk in strijd met de gegevensbescheningswetgeving van de EW’ Als gevolg daarvan worden
persoonsgegevens op een onrechtmatige manier opgeslagen in pdlisimbanken in strijd met de privacy

en gegevensbeschermingsnormerkn dit is des te zorgwekkender aangezien deelname aaemonstraties
inzicht kan geven in iemands politieke standpunterdie behoren totgevoelige persoonsgegevensaarvoor
dan ook aanvullende wettelijkevaarborgen geldert®

Volgens de Nederlandse politie worden de gegevens van controles tijdedesnonstratiesdoorgaans vijf jaar
bewaard en kunnen ze worden ingezien door ongeveer 30.000 politieagenten. Daarna kunnen ze nog eens
vijf jaar worden bewaard in een beveiligde omgegnwaar de gegevens alleen door een beperkt aantal
'‘poortwachters' kunnen worden opgevraagdls onderdeel varbijvoorbeeldhet afleggen van verantwoording
of een klachenprocedure Deze regel wordt niet strikt toegepast: de polit&elt dat gegevens verdeverwerkt
kunnen worden voor andere doeleinden, waarvoor andere verwerkingstermijnen geléf@Bovendien houdt
de gegevensverzameling niet op na d®-controle Zodraiemand in de politiedatabankenis opgenomen,
worden zijn of haargegevens automatisch bijgewerkt. De persoonsgegevens van mensen die in de
databankenstaan, worden automatisch aangevuld en gecontroleerd aan de hand van informatie uit de
Basisregistratie Personen. Deze gemeentelijdatabank bevat eerdere en huidige ad¥rssen en gegevens
over huwelijken en de geboorte van eventuele kinderé#. De geautomatiseerde gegevensverwerking geldt
voor iedereen in de politidatabankenen gaat zelfs door als de persoon in kwestie is overleden.

De politie is van plan een nieuw beleite implementerendat automatische gegevensverwerking alleen voor
specifieke groepen of geselecteerde personaaestaat'®' Toch ontkent de politie dat de huidige werkwijze

18 Verdrag tot bescherming van personen met betrekking tot de geautomatiseerde verwerking van persoonsgegevens (Verdrag 108+),

artikel 5, lid 4, letter c; Richtlijn 2016/680 van de EU, artikel 4, lid 1, letter ¢ en artikel 7.

1% Reactie op Wobverzoeken, zieOnkhshd+ =Jnqor kdthgyhméijr- Ad0e Bt bdbdlba®dgal/ 10: Onkhshd Ddmgdh
Wobudqgqyndj b 1l dg sndyhbgs cdlnmrsqg shdr Ltrdtl|l okdhm--verzékinzakeudl| adg 1/10: O
demonstraties van Extinetn m Qdadkkhnm no 5 i " mt gh 1/10 dm 0/ | dh 1/-def@eek 18 ~oghk 1/ 11
pro-O" kdr shm> adsnf hmfdm Ughi sgne L rsqghbgs-Algdfa  Ink ¥ 0 ~vArddekintolmhs u ¥Inadg 1/ 10: On
SinterklaasDen Anrbg 06 mnudladg 1/08-+ 02 njsnadq 1/10: Onkhshd Ddmgdhc Nnrs M
2021; Politie Eenheid ZeelanéWest Brabant, 'Besluit op grond van Wob', 10 november 2021.

187 Richtlijn 2016/680 van de EU, artikel 4, lid 1)etter c en artikel 7.

18 Verdrag tot bescherming van personen met betrekking tot de geautomatiseerde verwerking van persoonsgegevens (Verdrag 108+),

artikel 6; Richtlijn 2016/680 van de EU, artikel 10.

189 Reactie van de Nederlandse politie en het Ministeriean Justitieen Veiligheid 1 februari 2023, met verwijzing naar de Wet

politiegegevens, en de privacyverklaring van de politie, online beschikbaar via:

O Troust - Onkhshd ro°"gs nmmnchf ¢ s° u " m atqfdgr no-+ 14 itkh 1/11+

1 De politie is bezig het aantamensen van wie de gegevens automatisch worden bijgewerkt te verminderen omdat zij het niet nodig vindt

iedereen te volgen. Hierbij gaat het in eerste instantie om mensen die geen verdachten zijn. De politie zal alleen voor tijdreeitomatische

updatesover deze niet verdachte mensen verzoeken of helemaal geen updates vragen. In 2022 is de politie begonnen met het
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onrechtmatig is De politie beweerdat de implementatievan hetnieuwe beleid slechts langzaam vordert
omdat het moeilijk is de betreffende toepassingen uit teetten.*®? De politie beweereveneensdat
geautomatiseerde gegevensverwerking nodig is om de dossiers actueel te houden, zodat de politie tijdens
een onderzoek contact kan opnemen met een aangever of getuige. De politie heeft verklaard dat er niets
wordt gedaan met de verstrekte gegevens, teijeen agent een gerichte zoekopdracht uitvoefts

Eén demonstrant, Sander, meldde dat de politie na edb-controle zijn woonadres natrokwaarnahij thuis
bezochtwerd met verderevragen:

&HmM i ~ mt

gh 1/ 11 gdaadm i detomesjoto vamheOnieuwe kabidtey d m dd m °

Daarbij zijn onzeKa&arten gevorderd. Nu, fast forward naar maart 2022: toen heb ik vier keer in een week twee

politieagenten (de wijkagent met iemand die zich niet voorstelde) aan d& dews glehkeiaiet thuis,

ik reis namelijk veel i.v.m. mijn werk. Maar ik heb wel overal verslag van gedaan, op basis van wat mijn
huisgenoot aan mij vertelde over de bezoekjes. Weken later heb ik telefonisch contact gezocht met de wijkagent

omdat ik toch wildewatens c¢cd -~ " mkdhchmf v r- Sndm ghdkc
de aanleiding mijn staandehouding in januari was.' Geen esdtdlestaidel¢oen is staande gehouden
[tijdens het protest in januari 2022] heeft vergelijkbageergatatt?

Daarnaast zijn de politidatabankenen de manier waarop die worden gebruikt niet in overeenstemming met
de gegevensbeschermingsnormewaar het gaat om bescherming tegen ongeautoriseerde of onrechtmatige
verwerking!®s De toegang tot de gegevens over deelname ademonstratiesis niet voorbehouden aan
specifieke politiemedewerkersalle politieagenten met toegang tot een politietelefoon (ddfrzer ongeveer
30.000) hebben ook toegang totle databanken De politie benadrukt dat een agent een reden moet hebben
om een systeem te raadplegeff® Een politieagent die in een bepaald deel van het land werkt, hoort
bijvoorbeeld geen zoekopdrachten uietvoeren met betrekking tostrafbare feitenin een ander deel van het
land.*®” Zoekopdrachten wordergeregistreerd maar de politie controleert niet watle inhoud was van de
zoekopdracht'®® Er zijn geen technische maatregelen genomen om de bevoegdheden yaolitieagenten om
zoekopdrachten uit te voeren in de polit@atabankente beperken?®® Dat is geen verrassingpu het hele
uitgangspunt van 'informatiegestuurde politie' is gebaseerd op het verzamelen en delen van enorme
hoeveelheden gegevens. Het beleidan de politie is delen niet delen is de uitzondering (‘delen, tenzijj®°
Tienduizenden politieagenten hebben toegang tot gegevens over deelname aan vreedzdemonstraties
zelfswannerze iemand jaren later opzoeken voor iets wat helemaal geen verband houdt et
demonstratie De politie kan zonder enige controle of toeziclatabankendoorzoeken. Demonstranten
hebben geen controle over hun persoonsgegevens en waar die voor worden gédtr(meer over het gebrek
aan toezicht en belemmeringerin het recht op rechtsbeschermingin hoofdstuk 5.)

Het verzamelen van prsoonsgegevens van al deze mensen terwijl er geen enkele aanwijzing is van een
strafbaar feit, isniet noodzakelijken dispropationeel?* Mensen hebben het recht om vreedzame
demonstratieste organiseren en bij te wonen zonder door de politie in de gaten te worden gehouden en
zonder dat hun gegevens jarenlang worden opgeslagen in poliéeabanken aangevuld metautomatische
updates over hun levensgebeurtenissen. Autoriteiten mogen informatie gebruiken om te beoordelen hoe ze
een protest het beste kunnen faciliteren, maar ze mogen alleen persoonsgegevens gebruiken die zijn
verzameld in overeenstemming met de menseechten. Bovendien moeten ze altijd onderscheid maken
tussen de verschillende manieren waarop mensen gebruikmaken van hun recht op vrijheid van vergadering
en rekening houden met de specifieke omstandigheden van elk ge¥&.Er kunnen gevallen zijn waarimle
verwerking van persoonsgegevenmsodzakelijkis voor het onderzoeken van eestrafbaar feit Of dat zo is
moet per geval worderbeoordeeld, waarbife vereisten vanrechtmatigheid, proportioneeheid en noodzaak

implementeren van wijzigingen in het registratiesysteem. Reactie van de Nederlandse politie en het Ministerie van Justitiéeiligheid 1
februari 2023.

®2Sgntv+ -Onkhshd ratdfgdgmmmmnchf c¢c s u'm

193 Reactie van de Nederlandse politie en het Ministerie van Justite Veiligheid 1 februari 2023.

19 E-mailbericht van Sander, september 2022.

1% Dit is in strijd met het Verdrag tot bescherming van personen met betrekking tot de geautomatiseerde verwerking van persegesgns
(Verdrag 108+), artikel 7; Richtlijn 2016/680 van de EU, artikel 4, lid 1, letter f.

1% |Interview met functionarissen van @ Dienst Regionale Inlichtingenorganisatie (DRI®@an de Nationale Politie op 31 januari 2022.

7 |bidem.

1% Reactie van de Nederlandse politie en het Ministerie van Justite Veiligheid 1 februari 2023.

19 Interview met functionarissen van d®ienst Regimale Inlichtingenorganisatie (DRIOJan de Nationale Politie op 31 januari 2022.
20W. Landman en L. Kleijeiool, Boeven vangenblz. 32; M. den Hengst, T. ten Brink en J. ter Morsinformatiegestuurd politiewerk in de
praktijk, blz. 26.

21 Vergelijk met EHRM 4 december 2008, nr. 30562/04 en 30566/04 8. en Marper t. Verenigd Koninkrijk blz. 119.

22 /N Mensenrechtencomité, Algemeen Commentaar 37, pa38.
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in acht worden genomen Daarbij moet lobvendien het faciliteren van hedemonstratierecht,en nauw
daarmeesamenhangend, het uitgangspunvan vreedzaamheid voorop staa#®

23 |pid., par. 36-40.
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4.CHILLING EFFECT OP
HEDEMONSTRRAHWAT

4.1CRIMINALISERING VAN PROTEST

De meeste mensen zullen meewerken als de politien hun legitmatiebewijsvraagt. Zoals in paragraaf 2.3 is
uitgelegd, wordt zelfs een verzoek om edd-bewijste tonen dat een demonstrant mag weigeren,
doorgaans geinterpreteerd als een vorderingn dus denkt eendemonstranter gehoor aante moetengeven
Medewerkers van Amnestynternationalhebben ook ervaren dazodra ze in twijfel trekken of een ID
controle rechtmatig is, de politiovergaat tot het vorderen van hun identiteitsbewijs. Sommige organisat
kiezen er voor om mee te werkeaan ID-controles, zoals Dewi bijvoorbeeld uitlegde in paragraaf 2.2. Ivo,
van een andere organisatie, zegt ook dat zij ervadezen om mee te werken. Hij lege uit dat hij zijn focus
ligt bij het goede verloop varde demonstratie

'‘Wat bij mij vaak gebeurt-isoiiroles als ik een demo in Den Haag cooérdineer. Dat als je een actie aangemeld
hebt, dat ze dan je ID vragen. Ik ben dan zo bezig met die actie lateragisiggeb&athet ook wel bij
[nietaangemelde] acties. Dan ben je echt je ID een hele tijd kwijt. Dan ben je hem gewoon een half uur kwijt. Wij
hebben als regel dat we het niet anoniem doen. En dan geveftwe ID mee.'

Als mensen aarzelenof de rechtmatigteid van de controle in twijfel trekken, zegt de politieagent meestal dat
ze aangehoudenworden als ze niet meewerkerWeigerengehoorte gevenaan een vordering tot het tonen
van eenlID-bewijs is eenstrafbaarfeit volgens het Wetboek van Strafrecit® Het onderzoekvoor dit rapport
bevatslechtstwee gevallen van mensen digveigerdenmee te werken aanD-controles. Het eerste geval
betrof twee demonstranten die meldden dat zaangehoudenwerden toen hundemonstrate al voorbij was.
Frank vertelde datze opde terugweg waren naar het station toen de politie hen benaderde vobr

controles:

‘Wat Ella en ik hebben gedaan bij [bedrijf], toen deden we een ludieke actie waarbij de directie ons gewoon te
woord ston¥erviyens kwam de politie, die wilde ID zien. Dat vonden we niet nodig. [...] We zeiden: die geven
we niet. Dat jullie er zijn is al gek, maar ik heb geen zin om mijn ID te laten zien. Toen zijii%ve gearresteerd.'

In het tweede geval haceen demonstrant een advocaat geraadpleegd die haar verteldat ze haarlD-bewijs
niet hoefde te laten zien. Birgit lede uit dat haar weigering om mee te werken ertoe leidde dat de politie
haar deelname aan eerdemonstratiebeéindigde:

‘Toen ik aan kwam lopgrdg demonstraitieAmsterdam] werd mij om mijn ID gevraagd. Dit heb ik geweigerd

omdat er geen reden werd opgegeven. Volgens de advocaat die we hebben geraadpleegd op dat moment hoefde
ik niet mijn ID te laten zien. Texhikvgearresteerd en met handboeien afdevolfrtieb het idee dat dit

mijn demonstratierecht heeft ontnomen. Ik heb een klacht ingediend [bij de politie]. Nummer van de agent heb ik

204 Interview met Ivo, 20 juli 2021.
25 Wetboek van Strafrecht, artikel 447e.
26 |nterview met Frank, 21 juli 2021.
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niet gekregen van hemzelf maar mededemonstranten achtezafbliauved plek overgehouden van de
boeier?®”

In andere gevallen werden demonstranteaangehoudenomdat ze geenlD-bewijs bij zich hadden. Zadhield
de politie bijvoorbeeld twee demonstranteaan tijdens het protestop de Erasmusbrug in Rotterdam (de
vreedzame demonstratiedie genoemd isin paragraaf 2.3) omdat ze zich niet konden legitimeretf® In een
ander geval melddeAsh, van een arrestantenondersteuningsgroep in Assen:

'Naar aanleiding van een actie [...] in Emmen, zijn [...] @@gapakerVier daarvan zaten na drie nachten

nog steeds vast. Wij stonden hier met 3 mensen als arrestee support op ze te wachten, toen politie naar ons toe
kwam met een melding van "verdacht gedrag". Twee van ons hebben ons ID laten zieraitake een derde h

niet, en is daarom gearresteerd en meegenomen naar het pélttiebureau.'

Ook in Amsterdam dreigden mensemangehoudente worden omdat ze arrestantenondersteuning boden
buiten een politiebureau. Twee politiebusjes stopten waar de groep zich hadzaneld en de politie
controleerde delD-bewijzen van alle aanwezigen. Andie vefti:

'Wij waren toen met tien/vijftien man aan het wachten voor het politiebureau. We hadden het gevraagd en het
was oké. Maar op een gegeven moment kwamen er tweerbdagskarzamen politieagenteBamtvan

die agenten zei: 'We willen jullie ID checken, als jullie niet meewerken worden jullie opgepakt.' Toen vroegen we
eerst: 'Hoezo? We zitten hier gewoon, we hebben gecheckt of het mag.' Maar vanwededdaroronaregels

ze dan altijd zeggen dat we er met te veel mensen Viaftef kwamen we erachter dat de agenten waren

opgebeld en specifiek daarivaeergekomen omdat ze nog een actie verwachtten. Dat was erg raar omdat we
daar gewoon zatklet was best agsief, als in verbaal agresgiefn hebben we allemaal ID gegeven, die

hebben ze genoteéid.'

Een andere demonstrant, Jelle, voegt toe:

'Ze vorderden met wapenstok in de hatisbdgaén. Dat versterkt een beetje de cultuur die wij voelen dat de
poltie preventief onze acties in de gaten wil houden. Ze zien bij voorbaat al een risico voor verstoring van de
openbare orde als wij ergens heert'gaan.'

Mensen die niet meewerken met eeD-controle kunnen, naast dat ze het risico lopen aangehouden te
worden, ook gefouilleerd worden of een boete krijgen. Alererteldebijvoorbeeld:

'[De agent] vermaddme dat hij me niet zou beboeten als ik niet nogmaals op de weg zou gaan zitten. Later ben
ik echteelders opnieuw gaan zitten, simpelweg omdat ik vond dat de eerste keer zitten veel te kort was om mijn
punt duidelijk te maken aan het publiek. Ik werd de eerste keer namelijk al binnen 5 minuten van de weg
geplukt?'2

Zoalsook beschreven in paragraaf 21 vertelden deelnemers aan een antiracisntemonstratiein Alkmaar
dat ze bang waren dat ze gefouilleerd zouden worden als ze hixbewijs niet zouden geven. Marisella was
een van de twee demonstranten die zich niet kon legitimeren. Zij kreeg ook een boete

'lk kreeg een boete opgelegd vanwege niet bij me hebben van identificatiebewijs bij [een protest] in Alkmaar. Het
lag in de auto. [...] De politie heeft tijdens dat wij staande gehouden werden excuses moeten aanbieden nadat ik
ze had gevraagd om [decimegster] te bellen. Maar toch kreeg ik nadat ik mijn ID had getoond een
strafbeschikking in de brievenbus voor het niet tonen van mijn ID. Daar heb ik bezwaar tegen ingediend en het
moest voorkomen. De rechter oordeelde dat mijn ID onrechtmatigrdas gievioogte werd ook teniet

udgqj k" gqc- Vhi g ccdm " kkdr fdehklc+ ¢ g g ¢ hj f
vorderen maar ook dat mij ID wel getoond was ondanks dat het eerst uit de auto gehaald moest worden. Ze
dreigda ons inderdaad te fouilleren. Ik maakte ter plekke bezwaar tegen het fouilleren. Mijn mededemonstrant
liet het wel toe en heeft ook de boete voor niet tonen B betaald.'

27 E-mailberichten van Birgit, 31 oktober 2022.

28 |nterview met Savannah, 13 juli 2021; interview met Andie, 14 juli 2021; interview met Anne, 21 juli 2021.
209 E-mailbericht van Ash, 10 november 2022.

210 Interview met Andie, 14 juli 2021.

2 |Interview met Jelle, 21 juli 2021.

22 |Interview met Alex, 21 juli ®21.

23 |nterview met Marisella, 16 juli 2021.
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Tekstvaklll hieronder beschrijftwaaromdeze aanhoudingen+ en andere vormen varcriminalisering van
vreedzame demonstrantert een inmengingop het demonstratierecht vormen

VAN HET DEMONSTRATIERECHT OPLEVEREN

Aanhouding, of elke andere vorm varcriminaliseringvan een vreedzame
demonstrant, vormt eeninperking van hetdemonstratieecht. Een inperking van
het demonstratierecht moet in lijn zijn met denensenrechten en is dat slechts
onder beperkte omstandighederf'* Onder ce term ‘inperking' kunnen zowelmaatregelen vallen die
voor, tijdens of na een demonstratievordengenomen?*> Eenaanhouding of elke andere inmenging in
de uitoefening vandemonstratierechf vormt een mensenrechtenschendingtenzij deze bij wetis
voorzien, een of meerechtmatige doelen dient enrioodzakelijk isin een democratische samenleving
voor het bereiken van die doeleft®

Ten eerste moet de maatregel eewettelijke basishebben die toegankelijk en voaienbaar is?*” De wet
moet nauwkeurig genoeg zijn om te be$ermen tegen willekeurige inmenging door de autoriteite@ok
moet de wetde reikwijdte en uitoefening van déeslissingsbevoegdheidian autoriteiten duidelijk
definiéren?®

Ten tweede moet de maatregel een rechtmatig doel dienen. Biperkingen op hetdemonstratieecht is
het 'voorkomen van wanordelijkheden' een van de meest genoemgdmnden?'® Uit de mensenrechten
volgtechter dat dit doel nauw moet worden geinterpreteefd@ Slechts een beroep opde openbare orde
rechtvaardigtnog geenverregaandeinperkingen van het recht opprotest Niet elke verstoringvan de
openbare ordevoldoet aanhet criterium - v © mn q c d gek deingngjrdtibntag enige mate van
verstoring van het openbare leven veroorzakéft. Een maatregel kan ook onrechtmatig zijn als hij een
heimelijk doel dient, zoals politieke vervolgingf dat nouals enige doelgenoemd wordt,of in aanvulling
op een rechtmatig doeP??

Ten derde moet elkeinperking noodzakelijk zijnin een democratische samenlevig. Dit betekent dat de
beperking moet beantwoorden aan een 'dwingende maatschappelijke behoefte' proportioneelzijn ten

opzichte vanhet rechtmatige doeP?® Een vreedzame deranstratie zou in principe niet moet worden
onderworpen aan dreiging met strafrechtelijke sanct&* of vrijheidsbeneming??® Het Europees Hof
voor de Rechten van de Mens wijst erop dat een onrechtmatige situatie op zichzelf niet
noodzakelijkerwijs eennperking van hetdemonstratieecht rechtvaardigt??® Autoriteiten moeten een
zekere mate van tolerantie tonen ten aanzien van vreedzame demonstratféNiet naleven van de
kennisgevinggplicht is bijvoorbeeldop zichzelfgeen rechtvaardigingzooreen inmenging in de
uitoefening van hetdemonstratieecht.?®

24 V/N-Verdrag voor Burgerrechten en Politieke RechteArt. 21; VN Mensenrechtencomité Algemeen CommentaaB7, par.8. Zie ook

EVRM, artikel 11, tweede liden voor relevang jurisprudentie e bijvoorbeeld EHRM 15 oktober 2015, nr. 37553/05Jt c qd uh T ht r

Litouwern), par. 100 en 164; EHRM 27 januari 2009, nr. 16999/04 §amiit Karabulut t. Turkij¢, par. 31; EHRM 7 oktober 2008, nr.
4327/02 (Saya c.s. t. Turkij@, par. 39.
25 EHRM 26 april 1991, nr. 11800/85 (Ezelin t. FrankrijB, par. 39.

VI: AANHOUDINGTIJDENS DEMONSTRATIE KAN SCHENDING

216 VN Mensenrechtencomité Algemeen CommentaaB7, par. 39-41. Zie ook EHRM 27 januari 2009, nr. 16999/04 Samit Karabulut t.

Turkije), par. 31-39; EHRM 7 oktober 2008, nr. 4327/02 Gaya c.s. t.Turkije), par. 41.

27 Gezamenlijk rapport van despeciale VN-rapporteurs 4 februari 2016, par. 30. Zie ook bijvoorbeeld EHRM 15 oktober 2015, nr.
37553/05(Jt cqduhT htr )bparr108-140. Khsntvdm

28 |bidem. Zie 0o0kEHRM 15 november 2018, nr. 29580/12 Navalny t. Ruslang, par. 115.

219 EHRM, Guide on Article 11 par. 59.

220 \/N Mensenrechtencomité Algemeen CommentaaB7, par. 7 en 44; EHRM 15 november 2018, nr. 29580/12 Navalny t. Rusland, par.

120-122.

2L VVN Mensenrechtencomité, Algemeen Commentaar 37ap 7 en 44. Gezamenlijk rapport van de speciale \Aapporteurs, 4 februari
2016, par. 32.

22 EHRM, Guide on Article 11 par. 63. Zie bijvoorbeeld: EHRM 31 juli 2014, nr. 1774/11emtsov t. Rusland, par. 130; EHRM 6 juni

2016, nr. 74568/12 (Frumkin t. Rusland), par. 173; EHRM 15 november 2018, nr. 29580/12 Kavalny t. Rusland, par. 164. Zie ookVN

Mensenrechtencomité, Algemeen Commentaar 37, pad9.

b-r -

223 VN Mensenrechtencomité Algemeen CommentaaB7, par. 40. Zie ook bijvoorbeeld EHRM 15 oktober 2015, nr. 37553/05Jt c qd uhT ht r

c.s. t. Litouwen, par. 143.

224 EHRM 15 oktober 2015, nr. 37553/050 t c gd u hT ht r )pparr 146; BHRM K7hnmirR®1¢, drn28495/06 en 28516/06 Akgodl

en Gol t. Turkey, par. 43. Zie ookVN Mensenrechtencomité, Algemeen Commentaar 37, pa7.

225 EHRM 15 oktober 2015, nr. 37553/050 t cqd uhT ht r )ppam 146; EHRMKhjmi2013, mh8029/07 Giin c.s. t. Turkije,

par. 83. Zie ookGezamenlijk rapport van de speciale \Aapporteus, 4 februari 2016, par. 45.
226 EHRM 9 april 2002, nr. 51346/99 Cisse t. Frankrijl, par. 50.
21 EHRM 17 mei 2011, nr. 28495/06 en 28516/06 Akgol en Gol t. Turkey, par. 43.

228 \/N Mensenrechtencomité Algemeen CommentaaB7, par. 70-71. Zie 0okEHRM 17 mei 2011, nr. 28495/06 en 28516/06 (Akgol en

Gol t. Turkij, par. 41; EHRM 27 januari 2009, nr. 16999/04 Gamit Karabulut t. Turkijg, par. 35.
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Aanhoudingenwegens het niet tonen van eeD-bewijs tijdens een vreedzamelemonstratie voldoemiet
aan de in het bovenstaande tekstvak beschreven mensenrechtennormen. Eeanhoudingvoor het niet
tonen van eenlD-bewijs is een ernstige ibreuk in de uitoefening van hetdemonstratierechf aangeziende
aanhouding in de praktijk een einde maakt aan zijn of haaiitoefening van dat recht. De Nederlandse wet
biedt een rechtsgrond voomanhouding aangezien het het Wetboek van Strafrecktelt dat hetniet voldoen
aan de vorderingeen ID-bewijste tonen een strafbaar feit is??® Aanhoudingen tijdens vreedzame
demonstratieszijn echter alsnogeen schending van demensenrechtenwanneer de geen verbandhouden
met het beoogde doel van de wet en zowel onnodig alssproportioneelzijn.?*° Dat lijkt het geval te zijn
wanneereen deelnemer aan een vreedzamdemonstratiewordt aangehoudenvoor het niettonenvan een
ID-bewijs Er zijn geencijfers bekend maar de casussenin het onderzoek van Amnestynternationallaten
zien datde politie en hetOpenbaar Ministeriewisselend omgaammet dergelijke aanhoudingenSommige
mensen diezijn aangehouden worden na een paar uur weer vrijgelaten en horen er nooit meer iets over.
Anderen krijgen een boete wegens het plegen van een strafbaar feit. En dan zijn er ook nog mensen zoals
Marisella, diezonder te zijn aangehoudemwel een boete krijgen. Wie weigete boete te betalen wordt
meestal vervolgd, maar soms bfijstrafrechtelijke vervolging ook uit.

Het uitblijven vanvervolgtappen geeft aan dat de autoriteiten eigenlijk niet van mening zijn dat er sprake is
geweest van gedraglat strafrechtvaardigt wat aangeeft hoe willekeurig daanhoudingwas Het wekt ook

de indruk dat een aanhoudingin elk geval deels bedoeld is om de deelname van de betreffende persoon

aan dedemonstratiete beé&indigen. Het Europees Hof voor de Rechten van de Mens heeft geoordeast
straffen wegens het niet opvolgen van bevelen van een politieagent, die zijn opgelegd om deelname aan een
demonstratiete voorkomen of te bestraffen, moeten worden gezien als willekeurig en onrechtmatig en
voldoenniet aan de eis vanrechtmatigheid?3! Het probleem is datwanneerde overheidafzietvan

vervolging ze elke rechterlijke toetsing van de rechtmatigheid van deanhoudingvermijdt, waardoor het

voor demonstranten praktisch onmogelijk is gebruik te maken vale voor hen opensaande rechtsmiddelen
(zoals verder wordt uitgelegd in hoofdstuk 3¥2

Zoals eerder opgemerkt in dit rapport, moete overheideen zekere mate van tolerantie tonen ten aanzien
van vreedzame demonstraties en moet de term 'vreedzaam' ruim worden geinterprede@® Het
demonstratierechtbeschermt ook gedragingemwaar anderenaanstoot aankunnen nemen of die hen
irriteren, en zelfs gedragingen die de activiteiten van derden tijdelijk belemmeren, beperken of onmogelijk
maken2** Het Europees Hof voor de Rechten van de Mens heeft erop gewezen dat zelfs wanneer er een
onrechtmatige situatie plaatsvindt tijdens een protest, diiet automatischeeninmengingin het
demonstratierechtvan de demonstranterrechtvaardigt?*®> Ook heeft hetbepaald dat een vreedzame
demonstratie in principe niet bedreigd mag worden met strafrechtelijke sancties of vrijheidsbenemiffgen
dat regels omtent demonstraties geen verdekte belemmering van akzmonstratiesrijheid mogen
opleveren?¥” Daaruit volgt dataanhoudingenvan mensen die vreedzaam deelnemen aan protesten in het
algemeen alleerproportioneelzijn als het strafbare feit dat aanleiding is wo de aanhoudingeen voldoende
ernstig karakter heeft.

4.20NRECHTMATIGE CONNHROIEEDIGEN
TOEKOMEIMMEMONSTRATIES

ID-controles van demonstranten zonderedelijke verdenking van een strafbaar feit schenden niet alleen het
recht op privacy, ze dragen ook bij aan eechilling effectop het demonstraterecht, doordat ze mensen
ervan kunnen weerhouden in de toekomst deel te nemen aafemonstraties ID-controles tijdens

229 \Wetboek van Strafrecht, artikel 447e.

20 EHRM 10 april 2012, nr. 34320/04 Hakobyan c.s. t. Armenig, par. 107; EHRM 11 februari 2016, nrs. 67360/11, 67964/11 en
69379/11 (Huseynli c.s. t. Azerbeidzjaj par. 132.

21 EHRM 10 april 2012, nr. 34320/04 Hakobyan c.s. t. Armenig, par. 107; EHRM 11 februari 2016, nrs. 67360/11, 67964/11 en
69379/11 (Huseynli c.s. t. Azrbeidzjan), par. 132.

232 Zie ookAmnesty International Demonstratierecht onder drukblz. 60-61.

233 VN Mensenrechtencomité Algemeen CommentaaB7, par. 44; EHRM 17 mei 2011, nr. 28495/06 en 28516/06 Akgol en Gol t.
Turkije), par. 43.

24 OVSE/ODIHR & Venetié CommissiBuidelines 2020, par. 15; EHRM 21 juni 1988, nr. 10126/82 (Artze fiir das leben t. Oostenrijk
par. 32.

25 EHRM 9 april 2002, nr. 51346/99 Cisse t. Frankrijl, par. 50.

26 EHRM 15 oktober 2015, nr. 37553/050 t c qd u hT ht r )bparr 146, BHRM K7hnmeir201¢, drn28495/06 en 28516/06 Akgol
en Gol t. Turkijg, par. 43; EHRM 18 juni 2013, nr. 8029/07 Gin c.s. t. Turkijg, par. 83.

27 EHRM 17 mei 2011, nr. 28495/06 en28516/06 (Akgdl en Gol t. Turkij, par. 41; EHRM 27 januari 2009, nr. 16999/04 Samiit
Karabulut t. Turkije, par. 35.
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demonstraties kunnen mensen vooraf doen besluiten geen gebruik te maken van hdemonstratirecht
omdat ze vrezen in de gaten gehouden afangehoudente wordenals ze deelnemen

In 2020 erkende hetVN-Mensenrechtencomité dat het gebruik van surveillancetechnologie of
gegevensverzameling in de context vadtemonstratieseen chilling effectkan hebben op het
demonstratieecht.?®® Het VN-Mensenrechtenomité stelde datinperkingen van hetdemonstratigecht 'niet
discriminerend mogen zijn, de essentie van het recht niet mogen aantasten en niet gericht mogen zijn op het
ontmoedigen van deelname aademonstratiesof het creéren van eerchilling effect-23° De VN-rapporteur
voorde vrijheid van vreedzame uwgadering en verenigindeeft ook benadrukt dat de verwerking van
persoonsgegevens niet mag leiden tot 'het onderdrukken van rechten of het creéren van ehitling
effect'.?° De verzameling van informatie mag nooit bedoeld zijn om mensen digillen) deehemen aan
vreedzamedemonstratieste intimideren of kwellen?*! Daarnaast heeft het Europees Hof voor de Rechten
van de Mensgestelddat bij het beoordelen van degproportionaliteitvan inperkingen vanhet
demonstratierechtrekening moet worden gehouden met hathilling effect In de rechtswetenschap is een
chilling effectgedefinieerd als:

'Het negatieve effect dat enig handelen van de staat heeft op natuurlijke en/of rechtspersonen en dat ertoe leidt
dat zij afzien van de uitoefening van hun rechten of het vervullen van hun beroepsplicht, uit angst te worden
onderworpen aan formele proegdig zouden kunnen leiden tot sancties of informele gevolgen zoals
bedreigingen, aanvallen of lastercampagnelsafielen van de staatdt in dit verband verstaan: elke

maatregel, werkwijze of elk verarirde overhali natuurlijke en/of resggrsonen kunnen doen afzien

van het uitoefenen van de rechten die op grond van nationale, Europese en/of internationale wetgeving aan hen
Zijn verleend, of de potentiéle vervulling van iemands beroepsplicht zou kunnercatdmbetmmral

van echters, aanklagers en advobit@orbee)??

Eenchilling effectkan niet alleen optreden als gevolg vaonevenredigesancties om mensen ervan te
weerhouden hun rechten uit te oefenepmaar ookdoor het aannemenvan bewust dubbelzinnige
wetsbepalingen en willekeurige handhaving van die bepalingen tegenover mensenziéh kritisch uitlaten
over deoverheid?*® Het Europees Hof voor de Rechten van de Mens heeft erkend dat
handhavingsmaatregelen tijdenglemonstraties zoals het gebruik van geweld om een vreedzame
demonstratiete beéindigen aanhoudingen strafrechtelijkeof administratievevervolging het effect kunnen
hebben dat ze de demonstranten en anderen ervan weerhouden in de toekomst aan soortgelijke
demonstraies deel te nemen?** Ook het gebruik van geweld door de politie bij hetanhoudenvan
demonstranten die op geen enkele manier gewelddadig zijn kan eehilling effecthebben.?*> Eenchilling
effectkan zelfs blijven bestaan als demonstranten worden vrijgesproken of als eventwsegiften tegen hen
worden ingetrokken,omdat de vervolging op zich herer al van kan weerhouderin de toekomst aan
vergelijkbaredemonstraties deel te nemen?4¢

Zoalshierboven ook isgezegd is het duidelijk dat de werkwijze van de politie om demonstrantende gaten
te houdenertoe kan leiden dat mensen afzien van het uitoefenen van hulemonstratieecht. Mensen zien
zich gedwongen af te zien van het uitoefenen van hun retem en het organiseren van of deelnemen aan
legitiemeactiviteiten. In sommige gevallen kunnen demonstranten de manier waarop ze hun
demonstratierecht uitoefenen aanpassen. Quinn verteldiat die nooit dekennisgeving doet voor een
demonstratie, omdat dieopgezadeld zit mebnjuiste politiegegevens esurveillanceen vernederende
behandeling wil vermijden:

'Ik ben trans en Abmair. Dus ik kan mijn paspoort niet veranderen. Ik sta er met oudelyspesdns. Ik

meegewerkt met organiseren maar nooit een demo aangevraagd. Om die reden, omdat ik met verkeerde
gegevens Zf]...] een van de redenen om zelf niet een demonstratie aan te vragen als transpersoon is ook
omdat ikzelf (maar ook zien gebeunsededctivisten) discriminatie/transhaat heb meegemaakt vanuit
politieagenten bij demonstraties. Bijvoorbeeld: moeten legitimeren bij demonstratie, aangesproken worden door

28 VN Mensenrechtencomité, Algemeen Commentaar 37, pat0, 61 en 94.

29 |bid., par. 36.

240 Gezamenlijk rapport van de special®N-rapporteurs, 4 februari 2016, par.61.

24 |bidem.

242 | aurent Pech,The concept of chilling effect: Its untapped potential to better protect democracy, the rule of law, and fundamental rights
in the EU, Open Society European Policy Institute, maart 2021, blz. 4.

243 |pidem.

244 EHRM 29 november 2007, nr. 25/02 Balan j b-r-,par-41.St qj hi d(

245 EHRM 13 oktober 2020, nrs. 35880/74 en 75926/17 Zakharov en Varzhabetyan t. Ruslaidpar. 90; EHRM 10 novembe 2020, nr.
75186/12 (Navalnyy en Gunko t. Ruslany par. 88.

26 EHRM 18 december 2007, nrs. 32124/02, 32126/02, 32129/02, 32132/02, 32133/02, 32137/02 en 32138/02 Kurettin Aldemir c.s. t.
Turkije), par. 34.

27 Interview met Quinn, 8 juli 2021.
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de politie met gender op paspoort, aangeven dat je niet zo aangesprokemwigegelgander/trans

identiteit, politie lacht en gaat benadrukken, in iedere zin meneer/mevrouw(tje) gebruiken en dus misgenderen.
Ander voorbeeld, gefouilleerd worden en door de agent extra lang betast worden in borstgebied en genitale area,
[langerPan bij meegctivisten die cis zijn en daarbij lachen en naderhand grappen maken met mede

agentert®

In december 2020 was Quinn welmede-organisatorvan een demonstratie tegen racisme en
vluchtelingenhaat, maar trok zich uiteindelijk terug uit de orgardtie toen de politie rond begon te bellen om
naar Quinn te vragenOp de vraag waarom die zich had teruggetrokken, antwoordde Quinn:

'Het was een samenhang van redenen, maar het had vooral te maken met het gedrag van de politie. [...] Er werd
heel vaak geldl. Toen ging ik denken: ik ben recentelijk gecontroleerd bij een antizwartepietprotest; ik wist niet

v s dg " m cd g mc v r- Hj jgddf "~ kkdgkdh gl orbdm’
fdc™ "m+ r s’ s dmikwigt hetigewoonmigts[.c.] Taeh heb ik samen mét [een

medeorganisator] besloten, omdat we bang waren dat de demonstratie afgelast zou worden als we niet alles heel
precies volgens de regels deden [...] dus toen heb ik me teruggetrokkernt. Wilddatdae dae

demonstratie afgelast zou worden omdat ik in de orgaffisatie zat.'

Quinn woonde dedemonstratiewel bij en zei als enige om eetD-bewijste zijn gevraagd:

"Toen de demo afliep kwamen ze op me af. lemand van de gerpeétitsagargefioen vroegen ze mijn

ID. Ik zei dat is niet nodig, wilde ik niet. Kwamen meer agenten bij me. Heb ik gevraagd of het gevorderd werd. En
toen zeiden ze ja, anders ga je mee naar het bureau. Toen heb ik ervoor gekozen toch mijn ID te geven want
wilde niet mee. Ik was bang voor arré¥tatie.'

ID-controles kunnen ook eenimpact hebben op hetdemonstratierechtvan mensen zonder officiéle
verblijfsstatus. Hetdemonstratieecht geldt voor iedereen in gelijke mate, maar mensen die geen
verblijfsstatushebben of wachten op goedkeuring van hun verblijfsaanvraag ziyjrogelijkbang om na een
ID-controlein vreemdelingenbewaring terecht te komeof zijn bangvooreen nadelig effect ophun
verblijfsaanvraag. Het is belangrijk om te benadrukken dat deelnamaraeen demonstratie niet van invioed
zou mogen zijn op iemands verblijfsvergunning! Er zijn ook mensen die ervoor kiezen om anoniem te
blijven tijdensdemonstraties Deze keuze zou niet toaanhoudingmogen leiden?52 Toch wordt in Nederland
deze wens om anoniem te blijven belemmerd door het risico ganhouding mensendie weigeren zich te
legitimeren als de politie huriD-bewijs vordert,lopen het risicoin vreemdelingenbewaring terechte

komen 253 Ana, die in septenber 2020 eendemonstratievoor een ambassade in Den Haag organiseerde,
werkte mee aan eeriD-controlein een poging andere deelnemers tegen onrechtmatige controles te
beschermen:

'Er kwamen twee politieauto's aan bij de ambassaddewsmarstveerdeli@ politieagent vroeg om mijn
identiteitsbewijs en schreef mijn naam en het nummer vaaanigip l@ndat ik in contact was geweest met

de politieagent als organisator van het protest. Ze vroegen niemand anders om een ID. [...] Ik gaf mijn ID. Ik had
albesloten dat ik dat zou doeaer twee mensen miedermet het protest die hier in een enigszins

onzekere juridische situatie zitten. Om problemen voor hen te vermijden, had ik besloten mijn ID te geven als
anderen dat dan niet zouden hoevettdoen.’

Toen het wetsvoorstel voor de Wet op de identificatieplicherd ingediend, sprak de Nederlandse Vereniging
voor Rechtspraak haar bezorgdheid uit over het mogelijk&illing effectvan ID-controles op het
demonstratierechten de vrijheid van meningsuiting® In de Memorie van Toelichting bij de wet wuifde de
regeling deze zorgen weg met twee argumenten. Ten eerste achtte de regering ehilling effect'niet erg
waarschijnlijk' aangezierD-controles alleen toegestaan zouden zijn 'in het kader van een redelijke

248 E-mailbericht van Quinn, 10 januari 2023.

249 E-mailbericht van Quinn, 10 januari 2023.

20 |nterview met Quinn, 8 juli 2021.

21 VN Mensenrechtencomité Algemeen CommentaaB7, par. 5. In Nederland schreef het Public Interest Litigation Project (PILP) een

memo over dit onderwerp naar aanleiding van vragen van mensen die bang waren voor negatieve gevolgen van deelname aan een protest.

Yhd9 OHKO+ &LdIn9 Sgd gqhfgs sn ognsdrs+ bhuhk chrnadchdmbd "~ mc xntgqg q
22 OVSE/ODIHR & Venetié @uonissie, Guidelines 2020, par. 153. Zie ook@e ghb > m Bnl | hrr hnm nm Quidelimes * mc Odnok
on Freedom of Association and Assembly in Africpar. 81, beschikbaar opafricandefenders.org/guidelinesmn-freedom-of-associationand-

assemblyin-africa/

2% Zie bijvoorbeeld Rechtbank Amsterdam, 16 juni 2017, ECLI:NL:RBAMS:2017:4159. Voor krantenartikelen hierover zie bijvoorbéd&d:

VanGogh® bshuhrsdm9 -@qqdr s shd hr r bgdme¢,Nokkkrantgl@bgtihhdr s dm kthohh minr Uhsnhimhfg Q8
sdf dm ronmrnggqdk shd I ds Rgdkk ognsdrsddgcdm+ dhmchfcdm hm bdk-+ 03 | dh
254 E-mailbericht van Ana, 22 december 2022.

25 Kamerstukken 20032004, 29 218, nr. 3, blz. 2.
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taakuitoefening', en daardoor wordt volgens de regegrreeds aanstonds duidelijk dat het belemmeren van
deelname aan reguliere maatschappelijke activiteiten daarvan geen deel kan uitmak&hTen tweede
stelde de regering dat de toezegging déiD-controles niet zouden worden geregistreerd zou voorkomen dat
er een chilling effectzou optreden?” Deze toezegging is opgenomen in de Memorie van Toelichting, maar
komt niet terugin de Nederlandse wetgeving. In antwoord oldamervragen verklaarden deminister van
Justitie enVeiligheiden de minister vanBinnenlandse Zaken en Koninkrijksrelaties dat registratie van
gecontroleerde personen alleen toegestaan is als dat 'noodzakelijk is voor de uitvoering van de politietzak’.
Volgens de ministers zou dat het geval zijn als iemand werd gecontroleerd vanwege verdenking van een
strafbaar feit. Afgezien van situateewaarin iemandals verdachte is aangemerktvonden zij het 'niet goed
voorstelbaarwelk doel gediend zou zijn met het vastleggen varersoonsgegevens voor het uitvoeren van
politietaken. Voor hevolgen van de bewegingen van persongrgen wie nog geen specifieke verdenking
bestaat verwezen de ministers naar de bevoegdheden van geheime dienstéh.

In de praktijk worden beide toezeggingen door de politie stelselmatig genegeerd. Al in 2007 merkte de
Nationale ombudsman op dat de politiéD-controles uitvoert tijdens demonstraties en dat deze een
intimiderend en zelfs escalerend effect kunnen hebben.@®Nationale ombudsman adviseerde de politie om
alleenlegitimatiete vragenwanneer dat nodig is voor de opsporingam een strafbaar feit, en alleen dan
wanneer de politie ook daadwerkelijk van plan is een proceerbaal op te makei® In een rapport uit 2013
over etnisch profileren uitte Amnestynternationalhaar bezorgdheid over de ruim gedefinieerde
bevoegdheden en het ontbreken van systematische registratie en evaluatie #a+tontroles,
staandehoudingen en preventieve fouilleringe?s? In 2018 benadrukte de Nationale ombudsman nogmaals
dat de politiedemonstrantenalleen magaanhoudenals er eenredelijk vermoedenis van een specifiek
strafbaar feit?52 De aanbevelingen van de Nationale ombudsman en Amnestyternationalhebben niet
geleid tot wijzigingen in landelijke wgevingof instructies voor preventieve controles. In tegendeel, uit het
onderzoek voor dit rapporblijkt dat de politie regelmatigD-bewijzen controleert tijdens demonstraties (zoals
besproken in hoofdstuk 2) en opdie manier de deelname aan vreedzamdemonstratiesbelemmert. De
controles worden gebruikt voor informatiedoeleinden, met andere woorden: om persoonsgegevens van
demonstranten te verwerken in polit@atabanken(zoals beschreven in hoofdstuk 3). Al jaren misbruikt de
politie haarbeslissingbevoegdheid omID-controles uit te voeren om demonstranten te identificeren en hun
persoonsgegevens te verwerken.

De ervaringen van demonstranten die in dit hoofdstuk zijn opgenomen, laten zien tlatcontroles niet alleen
de privacy schenden, zoals in hoofdstuk 2 en 3ibesproken, maar ookvan invloed zijn op een vrije
uitoefening vanhet demonstratigecht. Het chilling effectvan ID-controles leidt tot een inbreuk die niet
proportioneelis ten opzichte van het door de staat aangevoerde doel wanordelijkhedenstrafbare feiten te
voorkomen mensenworden immersgecontroleerd ominformatie te verzamelenterwijl ze een vreedzame
demonstratiebijwonen of organiseren. Zoals in de vorige hoofdstukken is uitgelegd, kegm inperking van
de mensenrechtenals gevolg vareen ID-controle alleen proportioneelzijn wanneer de vordering varhet ID-
bewijsgebeutt omdat ersprake is vaneen redelijke verdenking van een ernstigtrafbaar feit op basis van
geindividualiseerde en objectief verifieerbare aanwijzinggbontroles die uitsluitenduitgevoerd worden
vanwegede uitoefening van een mensenrechtzoals het bijwonenof organiserenvan een vreedzam
demonstratie,vormeneen disproportionek inmenging en kunnen eenchilling effecthebben. Dat is een
schending van de mensenrechten.

26 |bid, blz. 4-5.

27 Kamerstukken 20032004, 29 218, nr. C, blz. 9.

28 |pid, blz. 9.

29 |pid.

20 De Nationale OmbudsmanPemonstreren staat vrjj13 december 2007, blz. 33.
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22 De Natiorale Ombudsman,Demonstreren, een schurend grondrechtdlz. 25.
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