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UITWISSELING GEGEVENS

Amnesty werkt met externe partijen waarmee incidenteel op een veilige wijze gegevens uitgewisseld
moeten worden. Voor structurele samenwerkingsverbanden tussen Amnesty en partners wordt gebruik
gemaakt van een zogenaamde SFTP-server waarbij aan de partner gevraagd wordt een zogeheten
private- en public-key pair te genereren waarbij het key pair de partner geeft tot onze SFTP-server. Voor
meer incidentele uitwisselingen kan gebruik wordt van een web gebaseerd systeem met de naam
CryptShare. Deze handleiding gaat over CryptShare.

Zowel voor structurele dan wel incidentele uitwisselingen van bestanden is het van belang een
bewerkersovereenkomst op te stellen met de betreffende partner voordat Amnesty gegevens aan de
partner voor bewerking worden toegestuurd. Email is geen geschikt medium voor het uitwisselen van
persoonsgegevens. Het ongecodeerd opsturen van persoonsgegevens naar bewerkers via email moet
gezien worden als een data-lek en moet in het kader van de AVG-wetgeving als zodanig gerapporteerd
worden.

In geval van twijfel kan contact opgenomen worden met de privacy-officer of de security-officer van
AINL:

e Privacy Officer: Chantal Goor mailto:c.goor@amnesty.nl

e Security Officer: Ed van Velzen mailto:e.vanvelzen@amnesty.nl

CRYPTSHARE

Cryptshare is een web gebaseerd systeem waarmee op veilige en gecodeerde wijze bestanden tussen
Amnesty en externe partijen uitgewisseld kunnen worden. Er kunnen zowel bestanden door Amnesty
worden verzonden naar externe partijen als wel bestanden worden ontvangen die door externe partijen
aan Amnesty via CryptShare worden verstuurd. CryptShare vormt voor het verzenden en ontvangen als
een veilig tussenstation.

Te verzenden Ontvangen
gegevens gegevens

Figure 1 Gecodeerd verzenden van gegevens van verzender naar ontvanger

Cryptshare is te bereiken op de volgende wijze:

e URL: https://cryptshare.amnesty.nl

IDENTITEIT EN CODERING

Bij het veilig verzenden van gegevens zijn twee zaken van belang:

1. Identiteit: het moet bekend zijn wie de verzenden en de ontvanger is. Dit wordt door
Cryptshare geregeld door middel van email bevestigingsberichten.
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2. Codering: bestanden moeten versleuteld worden voordat ze worden verzonden en

gedecodeerd bij ontvangst. Cryptshare gebruikt wachtwoorden om het versleutelen te
ondersteunen.

WERKWIJZE

Cryptshare is te bereiken op de volgende wijze:

URL: https://cryptshare.amnesty.nl

De stappen die genomen moeten worden zijn de volgende.

1.
2.

E

6.

Specificeren gegevens afzender (gegevens Amnesty medewerker)
Bevestigen identiteit
a. Er wordt een mailtje met een verificatiecode ontvangen
b. De verificatiecode moet worden ingevuld in Cryptshare
Opgeven emailadres ontvanger (emailadres externe partij)
Toevoegen bestanden
Wachtwoord
a. Opgeven of laten genereren van een wachtwoord

b. Doorgeven van het wachtwoord aan externe partij via WhatsApp of telefoongesprek

Bevestigen en afronden

VERZENDEN BESTANDEN DOOR AMNESTY
Het startscherm van Cryptshare toont twee mogelijkheden: Provide en Retrieve. Voor het verzenden
van gegevens wordt Provide gekozen.
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received a Transfer-ID and want to download the files, click on 'Retrieve".

If you want to send data to another person, click on 'Provide'. If you have ‘

p
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Figure 2 Startscherm CryptShare

In het vervolg scherm wordt opgegeven wie bestanden gaat versturen. Vul hier je Amnesty gegevens in:

naam, telefoonnummer en je Amnesty emailadres. Het is van belang je juiste Amnesty emailadres in te
vullen aangezien je hierop een bevestigingsbericht zal ontvangen.
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Please provide your contact details. The systern will send this data to the
recipient of your message to allow him to get in touch with you.

Name (Ed van Velzen

|
Phone [020 7733770 |
|

E-Mail (e.vamrelzen@a mnesty.nl 1~ .
'y
Q) >
Back ‘ ‘ Next
S
-
o Cryptshard
Rakirgs e bt
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Figure 3 Opgeven gegevens afzender

De Next button zorgt ervoor dat er een bevestigingsbericht naar het opgegeven mailadres gestuurd
wordt, naar de Amnesty medewerker in dit geval dus. Het email bericht dat je in Office365 in Outlook zal
ontvangen ziet eruit als in onderstaande afbeelding.
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Verification

hitps:{feryptshare/

Dear Sir or Madam,
You are about to initiate a transfer using hitps:eryptshare/.

The system requires a verification of this e-mail address.
To proceed, please copy and paste the following code into the verification page in your browser: 2aca2T8cle

Verification Code Instructions

1. Copy the verification code into your clipboard
2. Switch back to the Cryptshare verification page
3. Paste the verification code into the page and click "Verify'

2aca278cle

For further information please follaw this link: Cryptshare Documentation
This message has been generatad autoratically.

Figure 4 Bevestingsbericht met verificatiecode

Cryptshare vraagt in het vervolgscherm om het invullen van de verificatiecode. Deze stap is nodig om er
zeker van te zijn dat de identiteit van de afzender juist is. Vul in het scherm van Cryptshare de code in
die je via email ontvangen hebt.
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Enter verification code

An e-mail containing a verification code was sent to
‘e.vanvelzen@amnesty.nl'. Please enter the code below to
complete the verification process.

[2aca 278c1d]

7

Figure 5 Opgeven verificatiecode

Klik op de Verify knop om verder te gaan. Je kunt nu het emailadres opgeven van de contactpersoon bij
de externe partij waaraan je het bestand of de bestanden wil versturen. De contactpersoon zal een
emailbericht ontvangen met instructies over hoe de gegevens ontvangen kunnen worden.

PAGINA 6



000 < (| @ cryptshare.amnesty.nl ] ] a

e Cryptshare
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CHANGE | DELETE

Name Ed van Velzen
Phone 020 7733770
E-Mail e.vanvelzen@amnesty.nl

Enter the e-mail addresses of the recipients. You can insert e-mail lists from
external sources using the clipboard.

To { etavanvelzen@gmail.com |
Ce { |
Bee { |

© e | [ e P

Figure 6 Opgeven emailadres ontvanger

Nadat op deze wijze de gegevens van de verzender en de ontvanger bekend zijn, kunnen een of
meerdere bestanden toegevoegd worden en kan eventueel een begeleidend tekstbericht worden
opgegeven.
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Add confidential message

Besides the notification to the recipients you can add an additional
confidential message to this transfer. The recipients will receive this
message as an additional file attached to this transfer.

Add files

Select the files you want to provide. Please note that the maximum
transfer volume is 1.44 GB.

© e | [ e P

o Cryptshare
gl sk
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Figure 7 Mogelijkheid tot meesturen tekstbericht en bestanden

Klik op de Add files button om een of meerdere bestanden mee te sturen. De mogelijkheid bestaat een
of meerdere bestanden voor verzending te selecteren.
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Add confidential message
Besides the notification to the recipients you can add an additional
£y confidential message to this transfer. The recipients will receive this
message as an additional file attached to this transfer.

1 Add files

Select the files you want to provide. Please note that the maximum
transfer volume is 1.44 GB.

[201711215Windows10.docx ®]
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Figure 8 Geselecteerd bestand voor verzending

De te verzenden gegevens worden beveiligd middels een wachtwoord. Dit wachtwoord kan
gegenereerd worden of kan zelf worden opgegeven. In ieder geval moet het wachtwoord onthouden
worden door de Amnesty medewerker.

De ontvanger heeft het wachtwoord nodig om de bestanden op te halen. Het wachtwoord moet op

veilige wijze worden doorgegeven aan de ontvanger, door bijvoorbeeld het wachtwoord via WhatsApp
te versturen naar de contactpersoon van de externe organisatie of deze persoon even te bellen en
mondeling het wachtwoord door te geven.

PAGINA 9



[ NoN ] i l (£l & cryptshare.amnesty.nl &

Transfer Options

O Don't set a password
() Generate password
(@) Enter password

| it to the recipients afterwards.

"F’Iease write down this password or keep it in mind in order to give N

Password [-.......m..

Repetition [-.......m..

Password strength [

© e | [ en

Figure 9 Opgeven wachtwoord voor verzending

2

E

Er wordt een standaard begeleidend bericht naar de ontvanger verstuurd. De Amnesty medewerker
krijgt de mogelijkheid het bericht aan te passen. Geadviseerd wordt het bericht niet aan te passen en

het standaard bericht te accepteren.
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@ cryptshare.amnesty.nl

Recipient Notification

E-Malil e.vanvelzen@amnesty.nl

Dear Sir or Madam,

=

Confidential data has been sent to you by Ed van Velzen. You can download the data until 28, Dec 2017. After the
expiration date has exceeded the data will be deleted automatically from the server.

The transfer is secured by encryption.

¢
Back

7
Start Transfer

Figure 10 Notificatiebericht voor de ontvanger

Met de Start Transfer button wordt het verzenden van de gegevens gestart.

£
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‘ QCryptshare‘ ‘
Makore o-mad batiar

English - Ergll-nh Start | Imprint | Erase data |Help

The upload has completed successfully and the files have been encrypted.
The participants of this transfer will be notified. This is a summary of your
transfer. All file names and options that you have selected will be shown in
this screen.

& 201711215Windows10.docx

RECIPIENTS @

* etavanvelzen@gmail.com

TRANSFER OPTIONS

* You will receive an e-mail notification when a recipient retrieves the files of
this transfer.

= An e-mail notification with the transfer details was sent to
‘e.vanvelzen@amnesty.nl'.

Figure 11 Bevestigingsscherm (bovenkant)
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& 201711215Windows10.docx

RECIPIENTS
* etavanvelzen@gmail.com
TRANSFER OPTIONS

* You will receive an e-mail notification when a recipient retrieves the files of
this transfer.

* An e-mail notification with the transfer details was sent to
'e.vanvelzen@amnesty.nl'.

* The file names of the provided files in this transfer will be mentioned in e-
mail notifications.

*» The languages for the recipients of this transfer is set to English.

N Begin New Transfer

€ cnpcie
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Figure 12 Bevestigingsscherm (onderkant)

Tenslotte wordt een samenvattend bericht via email aan de Amnesty medewerker verstuurd, waarin
bevestigd wordt dat de bestanden klaarstaan voor de ontvanger. De ontvanger zal een bericht gehad
hebben via email met daarin ene instructie over hoe de bestanden kunnen worden opgehaald via
Cryptshare. De ontvanger heeft het wachtwoord nodig dat gespecificeerd is om de bestanden te kunnen
ontvanger. Dat wachtwoord is op veilige wijze via WhatsApp of een mondeling telefoongesprek
overgebracht naar de externe partij.
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ICRYPTSHARE LOGO|

Transfer Provided

Tracking ID: 20171218-172157-463a5510

Dear Sir or Madam,

The recipients have received a notification message. The files are available until 28, Dec 2017 and will be deleted automatically after t
date.

You will be notified for each file that is retrieved if you have selected this option.

Transfer Details Files in this transfer

To:  etavanvelzen@gmail.com 201711215Windows10.docx

Fer further infarmation please follow this link: Cryptshare Decumentation
This message has bean generated automatically.

Figure 13 Samenvatting en afronding
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